TBB Dergisi 2026 (182) s. 393-450

CEVRIMICi PLATFORMLARDA COCUKLARIN
' KORUNMASI: AB DIJITAL HIZMETLER
TUZUGU CERCEVESINDE TURK HUKUKUNA

YONELIK DEGERLENDIRMELER

PROTECTION OF MINORS ON ONLINE PLATFORMS: EVALUATIONS
REGARDING TURKISH LAW WITHIN THE FRAMEWORK OF EU’S
DIGITAL SERVICES ACT

Cemre Cise KADIOGLU KUMTEPE*

Ozet: Bu calisma, Avrupa Birligi’nin Dijital Hizmetler Tiiz{(igl
(DHT) cercevesinde ¢ocuklarin ¢evrimici platformlardaki korunma-
sina iligkin yikimlilikleri ele almakta ve bu diizenlemelerin Tirk
hukukuna uyarlanabilirligini incelemektedir. DHT, dijital hizmetlerin
guvenli ve mahremiyete saygili bir ortamda sunulmasini hedefler-
ken, cocuklarin hizmet alicisi olarak maruz kaldigi risklere karsi tasa-
rim temelli, uygun ve orantili 5nlemler 6ngérmektedir. DHT, karanhk
orintiiler ve manipiile edici tasarimlara yer verilmemesi, yasa dayal
profilleme yasag), icerik denetimi ve sikdyet mekanizmalar gibi yi-
kiimliliklerin ¢ocuklarin erisebildigi tiim ¢evrimici platformlar ta-
rafindan gézetilmesini zorunlu tutmaktadir. Bu dogrultuda rehber
ilkeler yas dogrulama teknolojilerinin gelistirilmesi, veli/vasilerin bi-
linclendirilmesi, ¢cocuklarin dijital becerileri ile sosyo-ekonomik fark-
hliklarinin dikkate alinmasini Snermektedir. Tiirkiye’de ise gocuklarin
cevrimici platformlarda korunmasina yonelik 6zel ve biitiincil bir
diizenleme bulunmamaktadir. Cesitli kanunlarda yer alan hikiimler,
genel nitelikte olup 6nleyici mekanizmalardan yoksundur. Bu ne-
denle, DHT’nin benimsedigi yaklagimin, Tiirkiye 6zelinde ¢cocuklarin
cevrimici platform kullanimlarina yonelik yapilacak ¢alismadan elde
edilecek bulgular neticesinde Tiirk hukukuna uyarlanmasi ve gocu-
gun Ustln yararini esas alan, tim cevrimigi platformlari kapsayan
diizenlemenin yapilmasi 6nerilmektedir.
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Abstract: This study examines the obligations regarding the
protection of children on online platforms under the European
Union’s Digital Services Act (DSA) and examines the adaptability
of these regulations to Turkish law. The DSA aims to ensure the
provision of digital services in an environment that is safe and re-
spective of privacy and envisages design-based, appropriate, and
proportionate measures to address the risks to which children are
exposed as recipients of service. The DSA requires all online plat-
forms accessible by children to comply with obligations such as the
elimination of dark patterns and manipulative designs, the prohibi-
tion of age-based profiling, provision of content moderation and
complaint mechanisms. In this regard, guidelines’ suggestions in-
clude developing age verification technologies, informing people
with parental authority, and considering children’s digital skills and
socioeconomic differences. However, in Turkiye, there is no specific
and comprehensive regulation for the protection of children in on-
line platforms. The provisions in various laws are general in nature
and lack preventative mechanisms. Therefore, it is recommended
that the approach adopted by the DSA be adapted to Turkish law as
a result of the findings to be obtained from the study on children’s
use of online platforms in Turkiye, and that a regulation covering all
online platforms be made observing the best interests of the child.

Keywords: Digital Services Act, protection of minors, online
platform, profiling, dark patterns

GIRIS

Dijitallesme ile ¢evrimici platformlar giinliik yasamin merkezine
yerlesmis, cocuklar da bu platformlarin aktif kullanicilar1 haline gel-
mistir. Tiirkiye’de 6-15 yas grubu ¢ocuklarin internet kullanim oramn
%91,3, sosyal medya kullanim orani ise %66,1'dir.! Cocuklar interne-
ti video izleme, 6dev ve 6grenme, oyun oynama ve sosyal medyaya
erisim gibi faaliyetlerde kullanmaktadir. Bu durum cocuklara bilgiye
erisim, sosyal beceriler edinme ve yaraticiligin gelismesi gibi firsatlar
sunarken; yasa dis1 icerikler, mahremiyet ihlalleri, siber zorbalik, is-
tismar ve bagimlilik gibi ciddi riskleri de beraberinde getirmektedir.
Yapay zeka destekli derin sahte (deep fake) gibi uygulamalar bu riskleri
daha da derinlestirmektedir.?

1 Tirkiye [statistik Kurumu (TUIK), “Cocuklarda Bilisim Teknolojileri Kul-
lanim  Arastirmas1”, 2024, Say1r 53638, https://data.tuik.gov.tr/Bulten/
Index?p=Survey-on-Information-and-Communication-Technology-Usage-by-
Children-2024-53638, erisim 11.12.2025 [“TUIK Arastirmasi”].

Derin sahte, gercek ile sahte arasindaki farkin ¢ok zor ayirt edildigi bir medya
sahteciligi teknigidir. Uretilen medya, gercek kisilere ya da tamamen sanal ama
gercekgi karakterlere ait olabilir. Gelisen derin sahte teknikleri, sahte iceriklerin
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Ttirkiye’de cocuklarin dijital ortamda korunmasina yonelik strate-
ji belgeleri ve farkindalik kampanyalar1 bulunmakla birlikte, mevcut
diizenlemeler sosyal ag saglayicilariyla sinirli kalmaktadir ve 6nleyici
mekanizmalardan yoksundur. Avrupa Birligi'nin (AB) Dijital Hizmet-
ler Tuztugtu (DHT), platformlarin tasarim temelli ve orantili 6nlemler
almasini 6ngorerek cocuklarin giivenligi icin kapsamli bir cerceve sun-
maktadir.? DHT nin sinir 6tesi uygulanabilirligi ve Ttirkiye nin 6zellik-
le dijitallesme stirecinde AB mevzuatiyla uyum hedefi dikkate alindi-
ginda, bu diizenlemenin incelenmesi Tiirk hukukunda yapilacak olast
reformlara rehberlik edebilecek niteliktedir.

Bu calismanin temel amaci, DHT ve bu tiiziik ¢ercevesinde cika-
rilan Komisyon Rehber [lkeleri’'nde* cocuklara yonelik koruma yon-
temleri ile tasarim temelli yaklasimlar: inceleyerek Tiirk hukukunda
uygulanabilecek diizenlemelere 1s1k tutmaktir. Calismanin ikinci bo-
liimiinde ¢ocuklarin ¢evrimici platformlar: kullanmalarimin ortaya ¢1-
kardig1 mevcut durum ve DHT'nin ve ilgili diizenlemelerin hukuki
cercevesi cizilecektir. Ugtincti boliimde DHT kapsaminda ¢ocuklarm
korunmasi icin ek onlemler almasi gereken platformlarin tasimasi ge-
reken kosullar ele alinacaktir. Dérdiincti boliimde, DHT ve Komisyon
Rehber Ilkeleri cercevesinde platformlarm almasi gereken onlemler
detaylandirilacak ve son boliimde ise mesele Tiirk hukuku agisindan
degerlendirilerek eksiklikler ve olas1 yeni diizenlemelerde bulunmasi
gereken unsurlar tartisilacaktir.

tespitini zorlastirarak maniptilasyon ve aldatmaya yol agmaktadir. Egitim gibi
faydali kullanim alanlar1 olsa da ¢cogunlukla zararli amaglarla kullanildigindan
kirilgan grupta yer alan ¢ocuklar agisindan risk teskil etmektedir. Bkz. Szandra
Anna Laczi/Valéria Poser, “Impact of Deepfake Technology on Children: Risks
and Consequences”, IEEE SISY, Pula, 2024, s. 215-220.
*  European Parliament and Council, “Regulation (EU) 2022/2065 of 19 October
2022 on a Single Market for Digital Services and amending Directive 2000/31/EC
(Digital Services Act)” OJL 277,1, 2022 [“DHT”]. AB Baskanlig1 tarafindan yapilan
gevirisi icin bkz. “2000/31/ AT sayil1 Direktif'i degistiren ve Dijital Hizmetler icin
Tek Pazar hakkinda 19 Ekim 2022 tarihli ve (AB) 2022/2065 sayil1 Avrupa Parla-
mentosu ve Konsey Tiiztugli (Dijital Hizmetler Ttztig)”, https://www.ab.gov.
tr/siteimages/resimler/hcdb_dsa_14.10.2024.pdf, erisim 26.06.2025.
European Commission, “Communication for Guidelines on measures to ensure
a high level of privacy, safety and security for minors online pursuant to Article
28(4) of Regulation (EU) 2022/2065” [“Komisyon Rehber ilkeleri”].
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I. MEVCUT DURUM VE HUKUKI CERCEVE

DHT ve ilgili dtizenlemeler kapsaminda ayrintili incelemeye gec-
meden 6nce, mevcut durumun ortaya konulmasi ve DHT nin hukuki
cercevesinin belirlenmesi, calismanin sistematik bir sekilde ilerlemesi
acisindan énem arz etmektedir. Bu amacla, 6nce cocuklarin ¢evrimici
platformlarda karsilastiklar: riskler ve bu platformlarin sundugu fay-
dalar birlikte degerlendirilecektir. Ardindan, Tiirkiye agisindan tasi-
dig1 6nem, tiiztigiin kapsami ve DHT ¢ercevesinde ongoriilen hukuki
diizenlemeler ele alinacaktir.

A. Cevrimigi Platformlarda Cocuk Kullanicilar ve Cocuklarin
Karsilasabilecekleri Riskler

Yogun dijitallesme neticesinde alisveris, ticaret, sosyallesme, egi-
tim, ulasim, kamu hizmetlerine erisim ve eglence gibi cesitli amaglar-
la kullanilan gevrimigi platformlar giinliik hayatimizin merkezinde
yer almaya baslamistir. Bu platformlar sadece eriskinler degil, ayn
zamanda cocuklar tarafindan da kullanilmaktadir. Tiirkiye Istatistik
Kurumu (TUIK) tarafindan 6-15 yas grubu cocuklarla yapilan aras-
tirmada 2024 itibariyle cocuklarin internet kullanma nedenleri oran-
sal olarak sirasiyla video izleme (%83,9), 6dev, 6grenme ve gevrimigi
derslere katilim amaciyla internete girme (%75,0), oyun oynama veya
oyun indirme (%72,7), sosyal medya (%72,6), miizik dinleme veya mii-
zik indirme (%68,1), mesajlasma (%65,2), mal veya hizmetler hakkinda
bilgi arama (%45,6), alisveris yapma (%14,7), e-posta gonderme/alma
(%13,2) olarak belirlenmistir.

Cevrimigi platformlarin tasarimlari ve bu platformlar tizerinden etki-
lesime gecilen kisilerin 6zellikle kirilgan grupta sayilan ¢ocuklar tizerinde
olumlu ve olumsuz etkileri gozlemlenmektedir.® Cevrimici platformlarin
egitim kaynaklarma ulasma, yeni yetenekler edinme, bilgi havuzlarim
genisletme, benzer ilgi alanlar1 paylasanlarla baglant1 kurma, sosyal yete-
nekler, 6zgtiven ve topluluk hissiyat1 gelistirme gibi olumlu yanlar1 orta-

5 TUIK Arastirmas.

¢ Genel olarak bkz. Fatma Kiibra Celen, Aygiil Celik, Siileyman Sadi Seferoglu,
“Cocuklarin Internet Kullanimi ve Onlar1 Bekleyen Cevrim-ici Riskler”, Akademik
Bilisim’11 - XIII. Akademik Bilisim Konferans: Bildirileri, 2 - 4 Subat 2011 Inénii Uni-
versitesi, Malatya, s. 645-652.



TBB Dergisi 2026 (182) Cemre Cise KADIOGLU KUMTEPE 397

ya konmustur.” Cocuklarin ¢evrimici ortanmu kesfetmelerinin meraklarimi
pekistirme, yaraticihig1 gticlendirme, problem ¢ozme, analitik diistinme
yeteneklerine katki sagladig1 ve eglence yontemi olarak kullamildig1 go-
rilmistiir.? Video paylasim platformlari 6zelinde yapilan arastirmada da
benzer bulgulara rastlanmus, ¢ocuklarin politik fikirlerini beyan etme ve
kendilerini ifade etmelerini sagladig: tespit edilmistir.’

Bununla birlikte, cevrimici platformlar birtakim riskler barimndir-
maktadir. Bu riskler yas araligina ve cocuklarin gelisimsel evrelerine
bagli olarak degiskenlik gosterebilmektedir.’* Cocuklarin ¢evrimici or-
tamlarda yasa dis1 ve zararli iceriklere maruz kalmasi, gizlilik, gtiven-
lik ve mahremiyet haklarimi ciddi bicimde tehdit etmektedir."" Bu tiir
igerikler, cocuklarin fiziksel ve zihinsel gelisimlerini olumsuz yonde
etkileyebilecegi gibi, cocuklarin istenmeyen kisilerle temasa gecme ris-
kini de artirmaktadir.'? Siber zorbalik, cocuklara zarar verme amaci gii-
den bireylerin (6rnegin cinsel istismar veya santaj niyetinde olanlarin,
insan kagakgilarinin, sug orgiitlerine eleman temin etmeye galisanlarin
ya da radikallesme ve siddet yanlis1 asir1 gortisleri yaymay1 hedefle-
yenlerin) ¢ocuklarla iletisim kurma cabalar1 bu riskler arasindadir.”

Ek olarak, gevrimigi platformlarin asir1 kullanimi ve 6zellikle ku-
mar gibi istismara acik igeriklerle karsilasma durumu, cocuklarin di-
jital ortamlarda daha fazla tehlike ile kars1 karsiya kalmalarina neden
olmaktadir.* Cocuklar yine diger ¢ocuklar1 hedef alabilecek zorbalik
veya diismanca tavirlari sergileyen failler olarak da karsimiza ¢ika-
bilmektedir.” Yapay zeka destekli derin sahte teknolojiler, cocuklarin

7 European Commission and Better Internet 4 Kids, “How to Make Europe’s Digi-
tal Decade Fit for Children and Young People? A Report from Consultation with
Children and Young People”, 2021, s. 23-27 [“ Avrupa Komisyonu Cocuklarla Isti-
sare Raporu”],

8  Komisyon Rehber Ilkeleri, para. 1.

®  Julia Davidson/Mary Aiken/Anne Gekoski/Kirsty Phillips/Ruby Farr, “Rese-
arch on Protection of Minors: A Literature Review and Interconnected Frame-
works: Implications for VSP Regulation and Beyond” University of East London
Institute for Connected Communities, 2021.

1 Davidson/ Aiken/Gekoski/Phillips/Farr, s. 24; Avrupa Komisyonu Cocuklarla
Istisare Raporu, s. 22.

1 Komisyon Rehber lkeleri, para. 2.

2 Komisyon Rehber Ilkeleri, para. 2.

3 Komisyon Rehber Ilkeleri, para. 2.

Komisyon Rehber Ilkeleri, para. 2.

> Davidson/ Aiken/Gekoski/Phillips/Farr, s. 26.
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cevrimigi platformlarla kurduklar iliskileri dontistiirmekte; var olan
tehditleri derinlestirmekte ve ¢ocuklarin mahremiyetini ihlal edebile-
cek yeni risk alanlar1 yaratmaktadir.'

AB kapsamindaki calismada cocuklar da karsilastiklar: olumsuz
durumlari siber zorbalik, zararli veya nefret iceren sdylemler, ciplaklik
iceren reklamlar, yabancilarin yaptig1 ciplak resimlerini gondermeleri
yontindeki baskilar, kendine zarar verme temali igerikler, yeme bo-
zuklarini 6n plana cikaran icerikler, uygunsuz politik fikirler, azinlik
gruplara yonelik nefret sdylemleri olarak siralamaktadir.”

Cocuklar genel itibariyle korunmaya ihtiyaglar: oldugunu ifade
etmekle birlikte internette karsilastiklar1 olumsuzluklar: ailelerine ha-
ber vermemeyi tercih etmektedir.'” Dolayisiyla risklerin ve zararl dav-
ranislarin tespiti ve onlenmesi oldukca zorlasmaktadir. Bu gercevede,
cocuklarin dijital diinyadaki gtivenligi, cok boyutlu ve onleyici yakla-
simlar gerektiren kritik bir mesele olarak one ¢ikmaktadir.

Arastirmalarda ortaya ¢ikan faydalar dikkate alindiginda, bu plat-
formlarin tamamen yasaklanmasi yerine risklerin belirlenmesi ve bu
riskleri azaltacak yontemlerin benimsenmesi daha dogru bir yaklasim
olarak goriilmektedir."” Ayni zamanda Avrupa Birligi Temel Haklar Sar-
t1 (ABTHS) m.24, cocuklarin esenligi icin gerekli koruma ve ilgiye hakk:
oldugunu belirtmekle birlikte cocuklarin da goriislerini 6zgtirce ifade
edebileceklerini vurgulamaktadir. Dolayisiyla, platformlarmn ¢ocuklarin
erisimine tamamen engellenmesi ¢cocuklarin ifade 6zgiirliiklerinin sinir-
landirilmas1 anlamina gelecektir. Bu noktada, tamamen kisitlayict olmak
ve sonradan cezalandirici 6nlemler almak yerine platformlarmn gtivenli
sekilde tasarlanmasi yoniinde ilkeler gelistirilmesi onerilmekte;* Aile
Bakanlig1 da bu bakis agisinin benimsenecegine isaret etmektedir.”

6 Komisyon Rehber ilkeleri, para. 2.

Avrupa Komisyonu Cocuklarla Istisare Raporu, s. 35.

Avrupa Komisyonu Cocuklarla Istisare Raporu, s. 22.

Rony Yuria, “Beyond Safety: The Digital Environment We Owe Children” Ox-

ford Internet Institute, 2025, https:/ /www.oii.ox.ac.uk/news-events/beyond-safe-

ty-the-digital-environment-we-owe-children/, erisim 25.07.2025.

2 ibid.

2 TBMM Tutanak Hizmetleri Bagskanligi, “3.12.2025 Birinci Oturum Incelenmemis
Tutanak” [“TBMM Tutanak”], s. 3.
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B. Hukuki Reform Thtiyac1 ve DHT Baglaminda AB’nin
Platform Diizenlemeleri

Turkiye’de gocuklarin ¢evrimici platformlarda giivenliginin sag-
lanmas1 i¢in ¢alismalar yapilmaktadir. Bu dogrultuda Aile ve Sosyal
Hizmetler Bakanlig tarafindan hazirlanan 2023-2028 Tiirkiye Cocuk
Haklari Strateji Belgesi ve Eylem Plani'nda cocuklarin dijital ortamla-
rin risklerinden korunmasi ve gelisimlerinin desteklenmesi ile gocuk-
larmn gelisimlerini olumsuz etkileyebilecek iceriklerden korunmasi ana
basliklar1 altinda stratejiler ve bunlar1 gergeklestirmekle sorumlu ku-
rumlar belirlenmistir.”> Hukuken baglayic1 olmamakla birlikte, Cum-
hurbagskaninin da imzaladig1 on ti¢ maddeden olusan Dijital Diinyada
Cocuk Haklar1 Sozlesmesi adiyla imza kampanyasi baslatilmistir.?

Yukarida TUIK verileriyle de ortaya kondugu tizere, sosyal med-
yaya erisim, ¢ocuklarin internet kullanim nedenlerinin basinda gel-
memesine ve hatta en dncelikli kullanim nedeni olmamasina ragmen
mevzuatimizda ¢ocuklara yonelik platform diizenlemeleri agirhikli
olarak sosyal ag saglayicilar1 6zelinde ilerlemistir.* Tiirk hukukunda
cocuklarin cevrimigi platformlarda korunmasina yonelik 6zel diizen-
lemeler bulunmamakta, kisisel verilerin ve ¢ocuklarin korunmasi ile
internetin diizenlenmesine iliskin genel diizenlemeler uyarinca hare-
ket edilmektedir. Bununla birlikte, AB mevzuatiyla uyum ¢alismalar:
kapsaminda platform diizenlemeleri bakimindan kiiresel diizeyde en
kapsamli ve detayli diizenleme olarak nitelendirilebilecek DHT nin
temel alinmasi muhtemeldir. Bu dogrultuda DHT'nin incelenmesi,
eksilerinin ve artilarinin degerlendirilmesi mevzuatimizda yapilacak
degisikliklere 151k tutmasi agisindan 6nem arz etmektedir.

AB dtizenlemeleriyle uyum calismalarinin yaninda, DHT m.
2(1)’de belirlendigi tizere tuztugiin uygulama alani aracilarin merke-
zinden bagimsiz olarak hizmet alicilarinin AB’de yerlesik olmasina
gore belirlenmektedir. Dolayisiyla, Tiirkiye’de kurulan bir araci hiz-

2 Aile ve Sosyal Hizmetler Bakanlig1 (Aile Bakanlig1), “2023-2028 Tiirkiye Cocuk
Haklar1 Strateji Belgesi ve Eylem Plan1” [ Aile Bakanlig1 Strateji Belgesi”], s. 142-
147.

Enstitii Sosyal, “Dijital Diinyada Cocuk Haklar1 Sozlesmesi”, https:/ / enstitusos-
yal.org/imza, erisim 8.12.2025.

#  Bkz. Bolum V.
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met saglayicinin AB vatandaslarina hizmet sunmasi durumunda DHT
uygulama alani bulacagindan DHT"yi takip etme zorunlulugu dog-
maktadir.

DHT, aract hizmetlerde i¢ pazarin diizgiin calismasi adina giivenli,
ongortilebilir ve gilivenilir ¢evrimici ortam yaratma amaci tasimakta-
dir. DHT, bir yandan inovasyonu desteklerken 6te yandan ABTHS de
sayilan temel haklar1 korumay1 amaglamakta, bu dogrultuda 6zellikle
yasadist iceriklerle miicadele ederken ifade 6zgiirliigu, ekonomik 6z-
giirliik, ayrimcilik yasagi, tiiketici ve cocuklarin haklarmi korumayi
taahhtit etmektedir.”

DHT uyarinca, ¢ocuklarin erisebildigi ¢evrimigi platform saglayi-
cilari, hizmetlerinde ¢ocuklarin ytiiksek diizeyde mahremiyet, emniyet
ve giivenligini saglamak icin uygun ve orantili tedbirleri uygulamaya
koymak zorundadir.? DHT ile getirilen ¢cocuklara iliskin ytiktimluliik-
lerin yerine getirilmesinde yol gostermesi icin rehber ilkeler yayimla-
yabilecegi diizenlenmistir.” DHT ayni1 zamanda, Komisyon’a Avrupa
ve uluslararasi standardizasyon kuruluslar tarafindan gelistirilen go-
nilliiliik esasina dayali standartlarin gelistirilmesi ve uygulanmasinda
aktif rol yiiklemektedir.?® Bu standartlar arasinda ¢ocuklarin ¢evrimici
ortamda korunmasi da sayilmistir.” Bu dogrultuda Komisyon Rehber
[lkeleri hazirlanmustir.

Bu ilkeler platformlarin DHT deki yiiktimluliikleriyle uyum sagla-
malar1 amaciyla gelistirilen ve baglayici olmayan neriler niteliginde-
dir. Komisyon Rehber Ilkeleri'ni takip etmek goniillii olmakla birlikte
platformlarin DHT den kaynaklanan yiiktimliiliiklerini yerine getirip
getirilmediklerini 6lcerken referans noktas: olusturmakta ve tiye dev-
letlerin kanunlar1t AB hukukuyla tutarli sekilde uygulamalarina yar-
dimci olmaktadir.®® Bununla birlikte, goniilliik esasina dayanmasina
ragmen Komisyon, Rehber Ilkelerine uyum gercevesinde Snapchat,

#  DHT, m. 1(1); DHT, Dibace para. 3.

% DHT, m. 28(1).

¥  DHT, m. 28(4).

% DHT, m.44.

»  DHT, m.44(1)().

% European Commission, “Guidelines Under the Digital Services Act”, https:/ /dig-
ital-strategy.ec.europa.eu/en/ policies/dsa-guidelines, erisim 12.12.2025.
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YouTube, Apple App Store ve Google Play’den yas belirleme sistem-
leri ile cocuklarin yasadis: tirtinlere erisimini engelleme yontemlerine
dair bilgi talebinde bulunmustur.*’ Komisyon'un bu yaklasimi nede-
niyle Rehber Ilkelerin daha yakindan takip edilmesi gerekliligi dog-
maktadir.

DHT kapsaminda ¢ocuklarin korunmasi bakimindan uygulama

tuzigt (implementing regulation) veya yetki devrine dayanan ttiziik
(delegated requlation) ¢ikarilmamustir.®” Seffaflik ytktimliliiklerinin ye-

31

32

European Commission, “Commission Scrutinises Safeguards for Minors on Snap-
chat, Youtube, Apple App Store and Google Play Under the Digital Services Act”,
https://digital-strategy.ec.europa.eu/en/news/commission-scrutinises-safe-
guards-minors-snapchat-youtube-apple-app-store-and-google-play-under,
erisim 12.12.2025.

Cikarillan uygulama ttiziikleri, DHT altindaki yiikiimliiliiklerin yerine getirilme-
sinde takip edilecek usule iliskindir. Bkz. Commission Implementing Regulation
(EU) 2024 /2835 of 4 November 2024 laying down templates concerning the transpar-
ency reporting obligations of providers of intermediary services and of providers of
online platforms under Regulation (EU) 2022/2065 of the European Parliament and
of the Council C/2024/7005 OJ L, 2024/2835, 5.11.2024 [“Implementing Regulation
(EU) 2024/2835”]; Commission Implementing Regulation (EU) 2024/607 of 15 Feb-
ruary 2024 on the practical and operational arrangements for the functioning of the
information sharing system pursuant to Regulation (EU) 2022/2065 of the Europe-
an Parliament and of the Council (Digital Services Act) C/2024/865 OJ L, 2024/607,
16.2.2024; Commission Implementing Regulation (EU) 2023/1201 of 21 June 2023
on detailed arrangements for the conduct of certain proceedings by the Commis-
sion pursuant to Regulation (EU) 2022/2065 of the European Parliament and of the
Council (‘Digital Services Act’) C/2023/3946 OJ L 159, 22.6.2023. Cikarilan yetki
devrine dayanan tiiziikler de benzer sekilde verilerin arastirmacilarla paylasiimasi,
platformlarin denetimi ve para cezalarmin uygulanmasma yoneliktir. Bkz.
Commission Delegated Regulation (EU) 2025/2050 of 1 July 2025 supplementing
Regulation (EU) 2022/2065 of the European Parliament and of the Council by
laying down the technical conditions and procedures under which providers of
very large online platforms and of very large online search engines are to share
data with vetted researchers C/2025/4340 OJ L, 2025/2050, 9.10.2025; Commission
Delegated Regulation (EU) 2024 /436 of 20 October 2023 supplementing Regulation
(EU) 2022/2065 of the European Parliament and of the Council, by laying down
rules on the performance of audits for very large online platforms and very
large online search engines C/2023/6807 O] L, 2024/436, 2.2.2024; Commission
Delegated Regulation (EU) 2023/1127 of 2 March 2023 supplementing Regulation
(EU) 2022/2065 of the European Parliament and of the Council with the detailed
methodologies and procedures regarding the supervisory fees charged by the
Commission on providers of very large online platforms and very large online
search engines (Text with EEA relevance) C/2023/1257 OJ L 149, 9.6.2023.
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rine getirilmesinde takip edilecek taslakta cocuklara iliskin risklerin de
ayr1 kategorilerde belirtilmesi 6ngoriilmiistiir.*® Bu makalenin yazimi
sirasinda Avrupa Birligi Adalet Divan1 (ABAD), DHT nin ¢ocuklara
iliskin 28. maddesine dayanarak hentiz bir karar vermemistir. Bununla
birlikte, cocuklarin korunmasi AB’de de 6ncelikli alan olarak belirlen-
mistir.* Dolayisiyla ilerleyen donemde DHT'nin uygulanmas: ve yo-
rumlanmasiyla birlikte ¢ikarilacak diizenlemeler, yeni ilke ve davranis
kurallar1 ile mahkeme kararlari cocuklarin korunmasinda alinmasi ge-
reken tedbirlere 1s1k tutacaktir.

Bunlara ek olarak, DHT m. 2(3) ve m. 2(4) uyarinca DHT, dijital-
lesmeye iliskin bircok diizenleme ile paralel uygulama alani bulmak-
tadir. Bunlar arasinda Genel Veri Koruma Tiuiztigii (GVKT)*, E-ticaret
Direktifi,** Haks1z Ticari Uygulamalar Direktifi (HTUD)* ve Gorsel-
Isitsel Medya Hizmetleri Direktifi*® de bulunmaktadir. Yatay bir di-
zenleme olarak nitelendirilen DHT diger diizenlemelerin kapsamin-
daki platformlarin da uymasini gerektiren usule iliskin diizenlemeler

¥ Implementing Regulation (EU) 2024 /2835.

% European Commission, “Executive Vice-President Virkkunen Opens Safer Inter-
net Forum Focusing on Age-Appropriate Use of Internet”, https://digital-strat-
egy.ec.europa.eu/en/news/executive-vice-president-virkkunen-opens-safer-in-
ternet-forum-focusing-age-appropriate-use-internet, erisim 25.07.2025; European
Board for Digital Services, “ Annual Work Plan Q4/2025-Q4/2026” [“EBDS Yillik
Plan”], s. 1-2.

% European Parliament and Council, “Regulation (EU) 2016/679 of 27 April 2016 on
the protection of natural persons with regard to the processing of personal data
and on the free movement of such data, and repealing Directive 95/46/EC (Gen-
eral Data Protection Regulation)” OJ L 119, 4.5.2016 [“GVKT"].

% European Parliament and Council, “Directive 2000/31/EC of 8 June 2000 on cer-
tain legal aspects of information society services, in particular electronic com-
merce, in the Internal Market” (‘Directive on electronic commerce’) OJ L 178,
17.7.2000 [“E-ticaret Direktifi”].

% European Parliament and Council, “Directive 2005/29/EC of 11 May 2005 con-
cerning unfair business-to-consumer commercial practices in the internal market
and amending Council Directive 84/450/EEC, Directives 97/7/EC, 98/27/EC
and 2002/65/EC of the European Parliament and of the Council and Regulation
(EC) No 2006/2004 of the European Parliament and of the Council (‘Unfair Com-
mercial Practices Directive’)” OJ L 149, 11.6.2005 [“HTUD"].

% European Parliament and Council, “Directive 2010/13/EU of the of 10 March
2010 on the coordination of certain provisions laid down by law, regulation or
administrative action in Member States concerning the provision of audiovisual
media services (Audiovisual Media Services Directive)” OJ L 95, 15.4.2010.
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getirmekte, esasa iliskin konular ilgili diger AB diizenlemeleriyle tiye
devletlerin milli hukukuna birakmaktadir.* DHT'nin diger AB diizen-
lemeleriyle benzer konulara iliskin hiikiimler icermesi, ileride de ele
alinacag tizere, uygulamada cesitli sikintilara yol acmaktadir. Bu ba-
kimdan, mevzuatimizda DHT temel alinarak yapilacak degisikliklerde
DHT’ye yoneltilen elestirilerin de dikkate alinmas1 6nemlidir.

II. COCUKLARA YONELIK EK ONLEMLERE iLISKIN
KOSULLAR

Cocuklara iliskin ek onlemler, DHT uyarinca ¢ocuklar tarafindan
erisilebilir cevrimici platform niteligi tastyan hizmet saglayicilarinin
ozen yiiktimlultikleri arasinda sayilmistir. Bu énlemlerin almabilme-
si i¢in Oncelikle ¢evrimigi platform kavrami tizerinde durulmasi, ar-
dindan hizmet alicilariin ¢ocuk olup olmadiginin tespit edilmesi ge-
rekmektedir. Bu boliimde, ilk olarak cevrimici platform kavrami ve
DHT’de bu platformlara yonelik 6zen yiiktimliliigii diizenlemeleri
ele alinacak, gocuklar tarafindan erisilebilirligin tespitinde faydalani-
lan varsayim ve teknik 6nlemlere deginilecektir. Sonrasinda orantili ve
uygun 6nlemlerden ne anlasilmas: gerektigi degerlendirilecektir.

A. DHT Uyarinca Cevrimigi Platform Kavrami ve Ozen
Yiikiimliiliigii Semas1

DHT, AB'nin E-ticaret Direktifi gibi benzer diizenlemelerinin de-
vamu olarak aract hizmet saglayicilarmi sadece iletim, 6n bellege alma
ve yer saglama hizmetleri olarak ti¢ ana baslikta toplamistir.* DHT,
her bir grup araci hizmet saglayicinin uymasi gereken yiiktimliiltikleri
asamali olarak belirlemistir. Bu semaya gore, sadece iletim, 6n bellege
alma ve yer saglama hizmetlerinin ortak olarak uymas1 gereken yii-

¥ DHT’nin usul agirlikl olmas elestirilmektedir. Rachel Griffin, “Procedural Fetish-
ism in the Digital Services Act”, European Journal of Legal Studies, 2025, C. 16, s.31.
Bir diger elestiri, DHT'nin diger AB diizenlemeleriyle birlikte uygulanmasinin
birtakim catismalar ve uygulama zorluklar1 dogurdugu yontindedir. From Com-
mission to the European Parliament, the Council and the European Economic and
Social Committee, “Report on the application of Article 33 of Regulation (EU)
2022/2065 and the interaction of that Regulation with other legal acts” COM(2025)
708 final 17.11.2025, s.10.

4 DHT, m. 4 - m.6.
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kiimlultkler haricinde yer saglama hizmetlerinin ve bu hizmetlerin alt
gruplarmin kademeli olarak uymasi gereken yiikiimliiliikler bulun-
maktadir.

Yer saglama hizmetleri arasinda kullanicilarin giinliik olarak belki
de en ¢ok temas kurdugu internet siteleri, bloglar, alisveris siteleri, sos-
yal medya platformlari, arama motorlar: gibi uygulamalar: kapsayan
¢evrimigi platformlar bulunmaktadir. Cevrimigi platformlarin alt kate-
gorisi olarak ifade edebilecegimiz, cok biiytik cevrimici arama motor-
lar1 (very large online search engines) ile cok biiytik ¢evrimici platformlar
(very large online platforms), DHT nin yuktmlilik semasinda en siki
yliktimliiliiklere uymasi gereken grubu olusturmaktadir.*

Cok biiyiik cevrimigi arama motoru veya cok buyiik ¢evrimici
platform olarak belirlenmemis olsa dahi ¢ocuklar tarafindan erisilebi-
lir tiim gevrimigi platformlarin uymasi gereken 6zen yukuimlultkleri
arasinda ¢ocuklarin ¢cevrimigi ortamda korunmasi da yer almaktadir.*
Cok btiyiik gevrimigi arama motoru veya cok biiyiik ¢evrimigi plat-
formlar ise bu ytiktimliiliiklere ek olarak risk degerlendirmesinde hiz-
metlerinin ¢ocuklara yonelik etkilerini belirlemek gibi bazi tedbirler
almak zorundadir.®® Teknik, ticari, harici ve organizasyonel olabilen
bu tedbirler sinirh olarak sayilmamistir.** Ornek olarak, cocuklar ba-
kimindan yas belirleme mekanizmalarinin olmasi1 alinabilecek teknik
tedbirlerdendir.*

Cocuklarin erisebildigi bu tiir ¢evrimigi platform saglayicilar: ¢o-
cugun {isttin yarari, verilerin ve mahremiyetin korunmas ile ayrimci-

4 Avrupa Birligi'nde aktif hizmet alicis1 sayis1 ortalama 45 milyon ve tizeri olan

¢evrimici platformlar ve ¢evrimici arama motorlart Avrupa Komisyonu tarafin-
dan Cok biiytiik cevrimici arama motoru veya ¢ok biiyiik ¢evrimici platform ola-
rak belirlenebilmektedir. DHT, m. 33(1). Belirlenen cok biiyiik ¢evrimigi arama
motoru ve ¢ok biiytik cevrimici platformlarin listesi Avrupa Komisyonu tarafin-
dan yayimlanmaktadir. European Commission, “Supervision of the Designated
Very Large Online Platforms and Search Engines Under DSA”, 2025, https:/ / di-
gital-strategy.ec.europa.eu/en/ policies/list-designated-vlops-and-vloses, erisim
14.07.2025.

2 DHT, m. 28.

#  DHT, m. 34(1)(d), m. 35(1)(j); Dibace para. 81-83.

#  Folkert Wilman/Saulius Lukas Kaleda/ Paul-John Loewenthal, The EU Digital
Services Act: A Commentary, Oxford University Press, Oxford 2024, s. 268.

% Wilman/Kaleda/Loewenthal, s. 268. Bkz boliim II1.B.2.



TBB Dergisi 2026 (182) Cemre Cise KADIOGLU KUMTEPE 405

lik yasagini gozeterek cesitli nlemler almak zorundadir. Bu 6nlemler
arasinda araytizlerinin varsayilan ayarlarini cocuklarin mahremiyet ve
glivenliklerini saglayacak sekilde tasarlamak, cocuklarin korunmasina
yonelik davranis kurallaria katilim saglamak ve c¢ocuklarin korun-
masina yonelik standartlar benimsemek bulunmaktadir.* Bu 6nlemler
IV. Boltimde detaylandirilacaktir.

B. Platformlarin Cocuklar Tarafindan Erisilebilir Olmasi

DHT, aract hizmet saglayicilarmin kullanicilarini genis sekilde
“hizmet alicis1” olarak tanimlamaktadir. Hizmet alicilari, aract hizmet-
leri kullanan herhangi bir gercek veya tiizel kisi olabilir.*” Dolayisiyla,
hentiz ergin olmayan ¢ocuklarin da aract hizmetlerden faydalanan hiz-
met alicist olmalarmin 6niinde bir engel bulunmamaktadir.*® DHT m.
28(1) uyarinca ¢ocuklarin erisebildigi ¢evrimici platform saglayicilari,
cocuklarin emniyetini, giivenligini ve mahremiyetini ytiksek diizey-
de saglamak adina orantili ve uygun 6nlemleri almalidir. Bu hiikme
gore, platformun c¢ocuklar tarafindan erisilebilir olmas: esas alinmis
ancak platformun ¢ocuklar tarafindan erisilip erisilmediginin nasil tes-
pit edilecegi belirtilmemistir. Bu boltimde ilk olarak hizmet alicilarinin
cocuk olup olmadiginin belirlenmesinde dayanilan varsayimlara degi-
nilecek, ardindan hizmet alicilarinin yaslarinin belirlenmesinde teknik
adimlar ele almacaktir.

1. Hizmet Alicisinin Cocuk Olduguna Dair Varsayimlar

DHT'te kiictuik/gocuk (minor/child) kavrami tanimlanmamistir
ancak diger AB diizenlemeleri ve iiye devletlerin kanunlar1 dikkate
alindiginda bu terimden on sekiz yasin altindaki kisilerin anlagilmast
gerektigi ifade edilmektedir.* DHT nin Dibacesinde hizmet alicisinin
cocuk olup olmadigmin belirlenmesinde yol gosterici bazi unsurlara
yer verilmistir. Buna gore, ¢cevrimici platformun hiikiim ve kosullari-

4 DHT, Dibace para. 71.

¥ DHT, m. 3(b).

4 DHT bakimindan ‘hizmet alicis1” tanumi ¢ocuklar: dislamamaktadir. Ancak ¢ocuk-
larin sozlesmesel diizeydeki ehliyeti ve platforma tiyelik ya da erisim kosullari,
ilgili tiye devlet hukukuna ve platformun yas politikalarina gore degerlendirilme-
lidir.

4 Wilman/Kaleda/Loewenthal, s. 221.
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nin ¢ocuklarm hizmeti kullanmasina imkan vermesi, sunulan hizme-
tin cocuklara yonelik olmas1 veya agirlikli olarak ¢ocuklar tarafindan
kullanilmasi, saglayicinin bazi hizmet alicilarinin kiigiik yasta oldugu-
nun farkinda olmasi durumlarinda, platformun ¢ocuklar igin erisilebi-
lir oldugu kabul edilebilecektir.”

Birinci senaryoda, platformun hiikiim ve kosullarmin, ¢cocuklarm
sunulan hizmetten faydalanmasina izin vermesi, cocuklar tarafindan
erisilebildigine dair varsayimi kuvvetlendirdiginden platformun 6n-
lem almasini gerektirmektedir. Bunun aksine, hiikiim ve kosullarda
cocuklarin kullanimina izin verilmese bile etkili 6nlemler alinmazsa
cevrimici platformun héla ¢ocuklar tarafindan erisilebilecegi g6z ardi
edilmemelidir.” Dolayisiyla, platformlar sadece hiikiim ve kosullar
uygun sekilde hazirlamakla yetinmemeli, gocuklarin erisiminin 6ngo-
rildtigli durumda onlar1 korumak, ¢cocuklarin erisiminin istenmedigi
durumda ise erisimlerini engellemek adina etkili 6nlemler almalidur.
Ikinci senaryoda oldugu gibi hizmetin cocuklara yénelik oldugu veya
agirlikl olarak ¢ocuklar tarafindan kullanildig: durumlarda da ¢ocuk-
larm platforma erisebildigi varsayimiyla hiikiim ve kosullar disinda
ek koruma tedbirlerinin alinmasi gerekecektir.

Uclincii senaryoda ise platformun sundugu hizmeti gocuklarin
kullandiginin farkinda olmasi veya oldugunun varsayilmasi s6z ko-
nusudur. Platformun ¢ocuklar tarafindan kullanildig cesitli sekiller-
de anlasilabilir veya boyle oldugu varsayilabilir. Bunlardan ilki, plat-
formun hizmet alicilarinin yaslarindan haberdar olmasidir. Bununla
birlikte, DHT m. 28(3)’te cocuklar korunmasina iliskin ytiktimltiliik-

*  DHT, Dibace para. 71. AB'nin benimsedigi bu bakis acisinin aksine, ABD federal
mahkemesi, Ohio eyaletinin ¢ikarmis oldugu yasanin anayasalligini incelerken
yasada belirtilen ‘cocuklarin hedeflendigi’ veya ‘cocuklar tarafindan erisiminin
beklenmesinin makul oldugu platformlar” ifadelerinin ucunun ¢ok agik oldugu-
nu ifade etmistir. S6z konusu yasada, DHT de oldugu gibi birtakim varsayimlar
gelistirilmis olsa da bunlarin tanimsiz oldugunu tespit etmistir. Bu varsayimlar,
konu, dil, tasarim unsurlari, gorsel icerik, anime karakterlerin veya ¢ocuklara yo-
nelik aktiviteler, miizik veya diger ses icerikleri, modellerin yasi, cocuk {inliiler
veya ¢ocuklara hitap eden tinliilerin varligi, reklamlar, kullanic1 olusumuna yone-
lik ampirik kanitlar, hedeflenen kullanicilara yonelik kanitlardir. NetChoice LLC v.
David Yost (Attorney General), US District Court for the Southern District of Ohio
Eastern Division, Case No. 2:24-cv-00047, s. 19.

Komisyon Rehber ilkeleri, para. 6.

51
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lerin yerine getirilmesinin platformlarin ek kisisel veri islemesine yol
agmamasi gerektigi ifade edilmistir. Ancak platform, hizmet alicilari-
nin yaslarini gosteren kisisel verilerini baska amaclarla zaten islemis
oldugu i¢in bu bilgiye sahipse verileri korumak adina gerekli 6nlemle-
ri almak zorundadir.>

Komisyon Rehber Ilkeleri, baz1 hallerde platformlarin ¢ocuklar
tarafindan erisilebilir kabul edilmesi ve bu dogrultuda gerekli 6nlem-
ler alinmas: gerektigini belirtmektedir. Bu durumlar, ¢evrimici plat-
formun cocuklar tarafindan kullanildig: bilinen diger sitelerle benzer
hizmetler sunmasi, platformun ¢ocuklara reklaminin yapilmasi veya
platformun yaptirdig1 arastirma neticesinde hizmetlerinin cocuklar ta-
rafindan kullanildiginin bilinmesi olarak 6rneklendirilmektedir.>

Komisyon Rehber [lkeleri, almacak 6nlemlerin belirlenmesi adina
platformun ¢ocuklar tarafindan ne derece erisilebileceginin ve erisildi-
ginde ortaya ¢ikabilecek olumsuz etkilerin risk degerlendirmesinin ya-
pilmas: dnermektedir.>* Cok buiyiik cevrimici arama motorlar: ve ¢ok
biiyiik ¢evrimici platformlar icin bu degerlendirme, zorunlu sistemik
degerlendirmenin bir parcasi olarak yapilmalidir.®

2. Hizmet Alicisinin Cocuk Oldugunun Belirlenmesinde Takip
Edilebilecek Teknik Yontemler

Asagida detaylandirilacagr tizere birgok sosyal medya platfor-
munda asgari yas on ti¢ olarak belirlenmis olmasina ragmen bu yas
altindaki ¢ocuklarin da platformlara eristigi tespit edilmistir.”® Bu du-
rumda platformlara erisen hizmet alicilarinin yas tespitinin daha dog-
ru sekilde yapilabilmesi i¢in varsayimlar haricinde teknik yontemlere
basvurulmasi gerekebilecektir.

Cevrimici platformlar 6ncelikle platformun veya belli hizmetlerinin
cocuklara zarar verebilecek 6zelliklerini tespit ederek kullanicilarin yas-

2 DHT, Dibace para. 71.

% Komisyon Rehber Ilkeleri, para. 7.

% Komisyon Rehber {lkeleri, para. 18.

s DHT, m. 34(1)(b).

%  Davidson/ Aiken/Gekoski/Phillips/Farr, s. 13. Yapilan bir calismada ergenlerin
cogunlukta oldugu, ancak 12 yas altinda kullanicilarin da oldugu belirlenmistir.
bkz. Avrupa Komisyonu Cocuklarla istisare Raporuy, s. 21.
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larini belirlemenin gerekli olup olmadigina karar vermelidir. Yasin belir-
lenmesi gerektigine karar kilmirsa, yas belirleme yonteminin de 6zenle
secilmesi gerekir. Hizmetin icerigi ve ¢ocugun maruz kalabilecegi olas1
riskleri en aza indirgeyecek, dogru sonuclar veren, giivenli, dayanikl,
ayrimcilifa sebebiyet vermeyen, orantili ve haklara en az miidahaleci
yontemin secilmesi gerekmektedir.” Komisyon Rehber Ilkeleri, yas be-
lirleme ve erisim smurlamasinin diger tedbirleri tamamlayacak ancak
onlarimn yerine gecmeyecek sekilde uygulanmasimi énermektedir.”®

Yas belirlemede kisinin kendi beyanina dayanilabilir, yas tahmi-
ninde bulunulabilir veya yasin cesitli yontemlerle onaylanmasi sag-
lanabilir. Kisinin kendi beyanina dayali belirlemede, hizmet alicisinin
platforma kaydolurken veya hizmetlerinden faydalanirken dogum
tarihi girmesi veya belli bir yasin tisttinde olduklarini onaylamasi iste-
nir. Kisinin kendi beyan1 6zellikle dogruluk ve dayaniklilik sartlarinm
tam olarak saglamadig1 icin uygun bir yas belirleme yontemi olarak
goriilmemektedir.”

Yas tahmini, bagimsiz yontemlerin bir araya gelmesiyle yapilabil-
mektedir. Bu yontem, kullaniciin belli bir yasta veya yas araliginda ol-
dugu yahut belirlenen yasin altinda veya tisttinde oldugunun tahminine
dayanir. Yas tahmini, platformun kullanilmasindan kaynaklanan riskin
yas onaylamasi yontemi kadar ytiksek olmadig1 ancak hicbir yas belir-
leme mekanizmasi getirilmemesine miisaade edilmeyecek kadar ytiksek
oldugu durumlarda tercih edilmelidir.* Ornegin, hiikiim ve kosullarda
ya da diger sozlesmelerde kullanicinin asgari yas sinirimin 18'in altinda ol-
dugu (hiikiim ve kosullarda “platformun kullanilmasi i¢in en az 16 yasin-
da olunmalidir” ibaresinin yer almasi gibi) durumlarda, platformun co-
cuklarin kullanimu icin givenli oldugunu varsaydigim gostermektedir.”!
Bu durumda yas tahmini yonteminin benimsenmesi uygun olabilecektir.

7 Komisyon Rehber Ilkeleri, para. 31.
% Komisyon Rehber Ilkeleri, para. 31.
Komisyon Rehber {lkeleri, para. 52. Bu yonde Birlesik Krallik'in iletisim alaninda-
ki dtizenleme ve rekabet kurumu Ofcom (Office of Communications) da kisinin
kendi beyanini yeterli diizeyde giivenli gormemektedir. Ofcom, “Guidance on
Highly Effective Age Assurance wnd Other Part 5 Duties”, 16.01.2025, para. 4. 19
[“Ofcom Yas Onaylama Rehberi”].
Komisyon Rehber ilkeleri, para. 47.
Komisyon Rehber ilkeleri, para. 47.
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Yas onaylanmasi ise kullanicinin yasinin kesin olarak bilinmesini
gerektiren durumlarda yapilmalidir. Kanunlarin g¢evrimici platform-
daki hizmet veya tirtinlere erisimine dair asgari yas sinir1 getirmis ol-
masi, kanunlar tarafindan belirlenmemis olsa da hiikiim ve kosullarin
ya da diger sozlesmesel yiikiimliiliiklerin kisinin on sekiz yas tisttinde
olmasini gerektirmesi ve ¢evrimici platformun cocuklara risk olustu-
rabilecegini tespit ettigi diger durumlarda yasin tam olarak bilinmesi
gerektiginden bahsedilebilir.” Boyle bir gereklilik yoksa daha az mii-
dahaleci oldugundan yas tahmini yontemiyle yetinilmelidir. Yas onay-
lamas, fiziksel belirtecler, onaylanmis kaynaktan alinan kimlik verile-
ri, resmi kimliklerin kullanilmasi gibi yontemlerle yapilabilmektedir.
AB’de yakin donemde devreye girecek olan Dijital Clizdan uygula-
masimin da bu yonde kullanilabilecegi belirtilmektedir.®® Bu amacla
Komisyon, Dijital Ctizdan uygulamasiyla uyumlu calismak tizere yas
dogrulamasi yol haritas1 (age verification blueprint) yazilimi olustura-
rak pilot uygulamasina baslamistir.* Kullanicilar uygulama tizerinden
dogum tarihi gibi kisisel bilgilerini girerek yas dogrulamas1 yapmakta
ancak platformlarla sadece yas simirinin tisttinde olduguna dair ibare
paylasilmaktadir.

AB disindan ornek olarak Avustralya’da kanunla sosyal medya
kullanicilarina getirilen on alt1 yas siniry,” yas onaylamasini gerektiren
yontemlere ornektir. Avustralya’da cikarilan kanunda herhangi bir
yontem belirtilmemekle birlikte devlet tarafindan verilen kimlik veya
elektronik kimliklerin kullanilmasi ve gereginden fazla verinin toplan-
mast yasaklanmaktadir.®

Birlesik Krallik, ¢cocuklar icin zararli olabilecek intihara, yeme bo-
zukluklaria, kendine zarar vermeye yonlendiren icerikler veya por-

2 Komisyon Rehber ilkeleri, para. 37.

©  Komisyon Rehber ilkeleri, para. 39-46.

¢ European Commission, “Commission Makes Available an Age-Verification Blu-
eprint” https:/ / digital-strategy.ec.europa.eu/en/news/commission-makes-
available-age-verification-blueprint, erisim 13.12.2025; European Commission,
“Commission Releases Enhance Second Version of the Age-Verification Bluep-
rint”  https://digital-strategy.ec.europa.eu/en/news/commission-releases-en-
hanced-second-version-age-verification-blueprint, erisim 13.12.2025.

6 Australia Online Safety Amendment (Social Media Minimum Age) Bill 2024
[“Avustralya Sosyal Medya Yasas1”], Schedule 1, Part 1, 2.

% Avustralya Sosyal Medya Yasasi, Schedule 1, Part 1, 63DA, 63DB.
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nografik 6geler barindiran sitelerin 25 Temmuz 2025 itibariyle yas
belirlemesi teknolojilerini getirmesini zorunlu tutmaktadir.” AB ile
benzer sekilde Birlesik Krallik otoriteleri de acik bankacilik, fotograf-
kimlik eslestirmesi, ytiz tanima teknolojisi, mobil ag operatorleri tize-
rinden dogrulama, kredi kart1 veya e-posta tizerinden dogrulama gibi
yiiksek diizeyde etkili olan yas belirleme teknolojilerini benimsemek-
tedir.®

En net sonuclarmn alinabilecegi yas onaylamas: yontemi dahil, ya-
sin belirlenmesinde hata yapilmast s6z konusu olabilir. Ornegin, yas
smirmin iistiinde olan bir eriskin ¢ocuk olarak belirlenebilirken, ¢o-
cuklar da yanhslikla yas siirinin tistiinde tespit edilmek suretiyle nor-
malde kullanicisi olmayacaklar: platforma kaydolabilir veya ek énlem-
lerden mahrum kalabilir. Bu durumlarda, asagida detaylandirilacag:
tizere hizmet alicilari, yasin belirlenmesinde platformun hata yaptig1-
n1 diistiniiyorsa platforma basvurabilmelidir. Bu basvuru yonteminin
DHT’de cevrimici platformlar bakimindan zorunlu tutulan i¢ sikayet
mekanizmalarma entegre edilmesi Komisyon Rehber [lkeleri'nde &ne-
rilmektedir.®

C. Orantil1 ve Uygun Onlemler Alinmasi

Hizmet alicisinin ¢ocuk olup olmadig: belirlendikten sonra, DHT
m. 28(1) hiikmii geregince, cocuklarin mahremiyetini ve giivenligini
en yiiksek diizeyde saglamak i¢in uygun ve orantili 6nlemlerin alin-
mas1 gerekmektedir. Hizmetin dogasi, amaglanan veya fiili kullanimi
ve kullanic1 kitlesi 6zelinde degiskenlik gostereceginden uygun ve
orantili dnlemlerin ne oldugu her bir platform igin farkl: olacaktir.”

En genel anlamiyla platformlar hizmetlerinin tasarimi, gelistiril-
mesi ve isletilmesinde en yiiksek mahremiyet ve gtivenlik standart-
larmi takip etmelidir.”’ Bu amagcla hizmetlerini ¢cocuklarin gelisimsel,

¢ Ofcom, “Online Age Checks Must Be In Force From Tomorrow”, 2025, https://
www.ofcom.org.uk/online-safety / protecting-children/online-age-checks-must-
be-in-force-from-tomorrow, erisim 25.07.2025.

8 Ofcom Yas Onaylama Rehberi.

%  Komisyon Rehber Ilkeleri, para. 48. I¢ sikdyet mekanizmasi icin bkz. DHT, m. 20.

7 Komisyon Rehber flkeleri, para. 17(a); Wilman/Kaléda/Loewenthal, s.220.

1 Komisyon Rehber flkeleri, para. 17(c); Wilman/Kaleda/Loewenthal, s.220.
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bilissel ve duygusal ihtiyaglarina gore tasarlamalidirlar.”? Cikarilan
davranis kurallari, rehber ilkeler ve standartlarin takip edilmesi, plat-
formlarmn orantili ve uygun 6nlemler aldigina dair 6n kosul olustur-
maktadir.”

Platformlar aldiklar1 her 6nlemin ¢ocuklarin haklar1 ve 6zgtirluk-
leri tizerindeki etkisini gozetmelidir.”* Onlemler, Birlesmis Milletler
Cocuk Haklar1 S6zlesmesi (BMCHS) m. 3, 12, 13 ve 177 ve ABTHS m.
24 uyarinca ¢ocuklarin katilim haklari, ifade ve bilgi 6zgtirltkleri ge-
reksiz veya orantisiz sekilde kisitlanmayacak sekilde, cocugun tistiin
yarar1 her asamada gozetilerek alinmalidir. Cocuklarin 6zellikle sosyal
medya kullanimlarmin kisitlanmasinda devletlerin aldiklar: 6nlemler
bu baglamda dikkat gekmektedir.

Avustralya cocuklarin akil sagliklarmni korumak ve sosyal med-
yanin zararl etkilerini en aza indirgemek adina ¢ikardig: kanunla
on alt1 yas ve altindakiler i¢in sosyal medya kullanimini yasaklamis-
tir.”® Belirtilen yas sinir1 altindakilerin hesap agmalarimi engellemek
konusunda gerekli onlemleri almayan sosyal medya platformlar:
para cezastyla karsilasacaktir.”” Cocuklar veya aileleri icin benzer bir
ceza ongoriilmemistir. Bu yasaklama sosyal ag platformlarinin gocuk
glivenligine yonelik tasarimlarini iyilestirmek bakimindan bir adim
olmasina karsin, egitim ve arkadaslarla bag kurma gibi sosyal med-
yanin faydalarini tamamen goz ardi edebilmektedir.”® Ek olarak, co-
cuklarin hesap agmadan sosyal ag platformlarina erismeleri 6niinde
bir engel bulunmadigindan yasagin ne derece etkin olacag: hakkinda

72

Komisyon Rehber flkeleri, para. 17(d).

7 Wilman/Kaleda/Loewenthal, s.220.

7+ Komisyon Rehber ilkeleri, para. 17(b).

7> Birlesmis Milletler Cocuk Haklar1 Sozlesmesi (Convention on the Rights of the
Child, UNCRC), https:/ /cocukhaklari.barobirlik.org.tr/dokuman/mevzuat_ua-
mevzuat/birlesmismilletler.pdf, erisim 14.07.2025 [“BMCHS”"]. Tiirkiye Cumhu-
riyeti bu s6zlesmeyi 14.09.1990 tarihinde imzalamis, s6zlesme 27.10.1995 tarihin-
de yurtrliige girmistir.

76 Avustralya Sosyal Medya Yasasi, Schedule 1, Part 1, 2. Ayrica bkz. Yas belirleme
yontemleri Bolum III.B.2.

77 Avustralya Sosyal Medya Yasas1, Schedule 1, Part 1, 63D.

7% UNICEEF Australia, “Social Media Ban”, https://www.unicef.org.au/unicef-

youth/staying-safe-online/social-media-ban-explainer?srsltid=AfmBOornuQ6_

jwlXmdzkhEghpPNudkWeRNOx-Bqu6dWGZu6rNUIdghWS, erisim 9.07.2025.
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stiphe dogmaktadir. Fransa ve Hollanda da sosyal medya kullanici-
lar1 i¢in asgari yas1 on bes olarak belirleyen yeni yasa tasarilar1 giin-
demdedir.”

DHT sosyal ag tanimi yapmamaktadir. Mesajlasma uygulamalari,
oyun hizmetleri ve YouTube gibi video paylasim platformlar1 sosyal
ag olarak degerlendirilmemektedir.*® Bu platformlar yasak kapsami
disinda birakildigindan, gocuklarin bu platformlara kayacag: diisu-
niilmektedir.” Yasagin kapsaminin genis tutulmasi ise azinlik gruplar-
da (LGBTIQ+ gibi) bulunan ¢ocuklarin kendilerini ifade edebilecekleri
gruplara erisememesi ifade 6zgtirliikleri agisindan sorunlu goriilmek-
tedir.® Cevrimigi platform tanimu ise yas kisitlamasi getirmek icin fazla
genis kalirken, sosyal ag kavraminin dar yorumlanmas: yasagin etkili
olmasinda engel teskil etmektedir.®

AB ve Avustralya’nin karsisinda platformlarin diizenlenmesinde
daha az kisitlayic1 bir pozisyon benimseyen ABD’de, federal mahke-
melerin, ¢ocuklarm sosyal ag kullanimlarmi sinirlandiran yasalarin
ifade 6zgtirltigtine aykir1 olmalari nedeniyle anayasayi ihlal ettiklerine
yonelik kararlart bulunmaktadir. Ornegin, Ohio eyaletinde on alt1 yas
altindaki ¢ocuklarin belli ¢cevrimici platformlara erismeden veya hii-
kiim ve kosullar1 kabul etmeden 6nce veli ya da vasilerinin onay al-
malarini zorunlu tutan kanun, mahkeme tarafindan anayasaya aykiri

7 Oceane Duboust, “Macron in Favor of Europe-Wide Social Media Age Rest-
riction for Teens Under 15”, Euronews, 2024, https://www.euronews.com/
next/2024/04/27/macron-in-favour-of-europe-wide-social-media-age-
restriction-for-teens-under-15, erisim 7.7.2025; Euronews, “Dutch Government
Says Children Under Age 15 Should Not Use Social Media, Citing Health Im-
pacts”, 2025, https:/ /www.euronews.com/next/2025/06/18/dutch-governme-
nt-says-children-under-age-15-should-not-use-social-media-citing-health-impa,
erisim 7.7.2025.

8 Sarah Eskens, “Regulating Social Media for Teenagers: A Definitional Minefi-
eld”, https:/ /verfassungsblog.de/regulating-social-media-for-teenagers/, erisim
14.12.2025.

81 Jasmine Fardouly, “Potential Effects of the Social Media Ban in Australia for Child-
ren Younger Than 16 Years”, The Lancet Digital Health, 2025, C.7, S.4, e235-e236.

82 Eskens. Asagida ele alinan Reklam Kurulu kararlar1 bu yéndeki kisitlamanin poli-

tik olarak Ttirkiye’de sorun olarak nitelendirilmeyecegine isaret etmektedir. Bkz.

Bolim V.E.2.

Fardouly.

83
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bulunmustur.® Velilerin ¢ocuklar: yetistirme 6zgiirliikleri karsisinda
cocuklarin belli diizeyde ifade 6zgiirltigii ve bilgiye erisim haklarmin
dengelenmesi gerektigi vurgulanmigtir.®®

Mahkeme, s6z konusu yasanin ¢ocuklar tarafindan ve ¢ocuklara
yonelik beyanlarin yayimlanmas: ve dagitilmas: ile ¢ocuklarin be-
yanda bulunmalarimi veya ifadeye erisimlerinin kisitlanmasi olmak
tizere ifade ozgiirltigiini etkiledigini tespit etmistir.* Ohio eyaleti ise
yasanin ifade 6zgtrlugtinden ziyade cocuklarin sozlesme 6zgtrlugi-
ne kisitlama getirdigini savunmustur.*” Ancak mahkeme, cocuklarin
platformlarda paylasilan ifadelere erisimini saglayan s¢zlesmeyi ki-
sitlayan yasanin sadece ticari bir islem olmadigini belirtmistir.* Ohio
eyaletinin sundugu diger gerekgeler, cocuklar: platformlarin akil sag-
1181, veri mahremiyeti ve istismar bakimindan tasidiklar risklere kar-
st korumak ve velilerin ¢ocuklarmnin bakimi ile yetistirmelerinde ala-
caklar: kararlar1 desteklemektir.* Mahkeme, platforma kaydolurken
veli onay1 aranmasinin sosyal medyanin ¢ocuklar tizerindeki riskleri
azaltmakta yetersiz olacagini dolayisiyla kisitlamanin yasanin amacry-
la uyumsuz oldugunu belirtmis, ancak eyaletin bu yonde etkili yasalar
¢ikarmasiin héala miimkiin oldugunu da ifade etmistir.” Benzer dii-
zenlemelerin anayasalligina iliskin tartismalar, Kaliforniya,” Missis-
sippi” ve Utah” eyaletlerinde de devam etmektedir.

8 NetChoice LLC v. David Yost, s. 25, 28. NetChoice, Google, Meta, Pinterest, Next-
door, X, Dreamwidth’in {iye oldugu ticari birliktir. NetChoice, Ohio Veli Bildi-
rim Yasasi'ni (Ohio Parental Notfication Act) ABD Federal Anayasasmin 6zellikle
birinci ve on dordiincii degisiklik maddelerine aykirilik teskil ettigi gerekcesiyle
mahkemeye tagimustir.

% Bkz. NetChoice LLC v. David Yost, s. 25.

8 NetChoice LLC v. David Yost, s. 30.

87 NetChoice LLC v. David Yost, s. 42.

8 NetChoice LLC v. David Yost, s. 32.

8 NetChoice LLC v. David Yost, s. 42.

% NetChoice LLC v. David Yost, s. 45.

8 NetChoice LLC v. Rob Bonta (Attorney General), US District Court Northern District
of California San Jose Division, Case No. 22-cv-08861-BLF.

%2 NetChoice LLC v. Lynn Fitch (Attorney General), US District Court for the Southern
District of Mississppi Southern Division, Case No. 1:24-cv-170-HSO-BWR.

% NetChoice LLC v. Sean D. Reyes (Attorney General),US District Court for the District
of Utah, Case No. 2:23-cv-00911-RJS-CMR.
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Belli yas altindaki ¢ocuklarin sosyal aglara erisiminin kisitlanmasi
her zaman uygun ve orantili olmayabilir. Bunun nedenlerinin basinda,
sosyal ag kavraminin kapsaminin dogru sekilde tespit edilememesi
gelmektedir. Kavramin dar yorumlanmasi halinde ¢ocuklar 6ngoriilen
risklere kars1 korunamayacak, genis yorumlanmasi halinde ise cocuk-
larin hizmetlere erisimi orantisiz sekilde engellenerek ifade 6zgtirliik-
lerinin kisitlanmasi basta olmak iizere temel haklar1 zedelenebilecek-
tir. Bu nedenle, ¢ocuklarin ¢evrimigi platformlara erisimini tamamen
yasaklamak yerine sosyal ag platformlariin ¢ocuk dostu bir tasarima
kavusturulmasi daha etkili bir yontem olacaktir.”

III. DHT VE KOMISYON REHBER ILKELERI CERCEVESINDE
COCUKLARA YONELIK KORUMALAR

Cevrimici platformlarin ¢ocuklar tarafindan erisilebildigi tespit
edildikten sonra uygun ve orantili olmak kaydiyla, DHT cercevesinde
alinmas: gereken veya Komisyon Rehber [lkeleri’'nde alinmas1 6neri-
len tedbirler bulunmaktadir. Bunlar arasinda, cocuklarin aldiklar: hiz-
meti anlamalari, platformdaki iceriklerin ve cocuklara yonelik 6neri
sistemlerinin ditizenlenmesi, ¢ocuklarin hiikiim ve kosullara aykiri,
yasadisi, zararli ve olumsuz icerik ya da davranislarla karsilastiklar:
durumlarda kullanabilecekleri bildirim ve sikdyet mekanizmalarinin
olusturulmasi, platformlarin ¢cocuklarin verilerini korumasi ve yas te-
melli profilleme yapmamas: ile platformlarin tasarlanirken giivenlik
ve mahremiyet ilkelerini benimsemesi bulunmaktadir. Bu bolumde
sayilan bu baslica dnlemler incelenecektir.

A. Platformun Sundugu Hizmetlerin Cocuklar Tarafindan
Anlasilabilir Olmasi

DHT uyarinca cevrimigi platformlar dahil tiim araci hizmet sag-
layicilar hiikiim ve kosullarini yazmak zorundadir.”” Hikiim ve ko-
sullarda, hizmetin kullanimi kapsaminda uygulanan kisitlamalara yer
verilmelidir. Kullanicilar, icerik yonetiminde kullanilan algoritmik
karar verme stiregleri ile insan kontroliine dair politika, yontem, ted-

% Eskens. Ayrica bkz. Boliim V.E.
% DHT, m. 14(1).
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bir ve araclar hakkinda bilgilendirilmelidir.** Ayn1 zamanda, icerik
hakkinda platformlarin uyguladig: yaptirimlara kars: ic sikayet me-
kanizmasi olusturulmasi gerekmektedir.” Bu sikdyet mekanizmasimin
calisma prensipleri ile usul kurallarinin agik, sade, anlasilir, kullanici
dostu ve net bir dille ortaya konulmasi, kolay erisilebilir ve makine
tarafindan okunabilir bir formatta olmasi gerekmektedir.”® Hiikiim ve
kosullarda 6nemli bir degisiklik yapildiginda hizmet alicilar1 bilgilen-
dirilmelidir.”

Ttum kullanicilar icin gegerli olan bu diizenlemenin yaninda, plat-
formun esas olarak ¢ocuklara yonelik oldugu veya agirlikli olarak ¢o-
cuklar tarafindan kullanildigr durumlarda, hiikiim ve kosullarda yer
alan hizmetin kullanimma dair bilgi ve kisitlamalar, cocuklar tarafin-
dan da anlasilabilir sekilde sunulmalidir.'® Platforma kayit olunmasi
isteniyorsa bu stirecin kolay olmasi ve kaydin neden gerekli oldugu-
nun anlatilmasi, istedikleri zaman hesaplarin silebileceklerinin ve ka-
yit esnasinda giivenlik tedbirlerinin aciklanmasi onerilmektedir.'”!

Hiiktim ve kosullarda ayrica gocuklarin mahremiyeti veya giiven-
ligine zarar verebilecek davranislarin aciklanmasi, platformda hangi
tiir davranislarin uygun, hangilerinin yasak olduguna iliskin topluluk
ilkelerinin hazirlanmasi onerilmektedir.’®> Bu kapsamdaki onlemler-
den belki de en 6nemlisi, hizmet ve kosullarin giincel tutulmasi ve
pratikte de uygulaniyor olmasidir.'®

Cok biiytik ¢evrimigi platformlar ve ¢ok biiytik cevrimici arama
motorlari, risk degerlendirmelerinde ¢ocuk haklarma yonelik riskleri
de goz 6ntinde bulundurmalidir.'™ Bu nitelikteki platformlar, sunduk-
lar1 hizmetin tasarimi ve isleyisinin ¢ocuklar tarafindan anlasiimasinin
ne derece kolay oldugunu, ¢ocuklarin sagliklarina, fiziksel, zihinsel ve

%  DHT, m. 14(1).

7 DHT, m. 14(1).

% DHT, m. 14(1).

% DHT, m. 14(2).

10 DHT, m. 14(3).

101 Komisyon Rehber Ilkeleri, para. 56. Platforma kaydolma asamasi hakkinda bkz.
Bolim IV.D.1.

12 Komisyon Rehber Ilkeleri, para. 87.

103 Bkz. Komisyon Rehber ilkeleri, para. 88.

14 DHT, Dibace para. 81.
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ahlaki gelisimlerine zarar verebilecek igeriklere hizmetleri araciligiyla
nasil maruz kalabileceklerini dikkate almalidir.'®

B. Icerik Yonetimi ile Bildirim ve Sikayet Mekanizmalarina
Yonelik Onlemler

Icerik yonetiminin ilk asamasi, yukarida da belirtildigi tizere, hii-
kiim ve kosullarda yasadist igeriklerin ve hangi davranislarin uygun-
suz olduguna dair acik bilgilendirme yapilmasidir. ikinci asamada ise
platformlar, yasadisi ve uygunsuz igeriklerin belirlenmesinde izledik-
leri yontemleri agiklamalidir. Zararl iceriklerin belirlenmesinde alina-
bilecek birtakim onlemler onerilmektedir. Bunlar arasinda ortalama
goriintiileme sayisin1 asan iceriklerde ‘insan” denetiminin yapilmasi,
baska deyisle yasadisi icerik denetiminde salt otomatiklestirilmis yon-
temlerden kacinilmasi, zararl iceriklerin tiretilmesi ve yayilmasinda
yapay zekanin kullanilmasini 6nleyecek mekanizmalarin gelistirilme-
si, zararl icerik tegkil edebilecek anahtar kelimeleri tespit edebilecek
yapay zeka destekli sistemlerin kullanilmasi, bu yonde diger platform-
larla is birligi yapilmas1 bulunmaktadir.'®

DHT, hizmet alicilarinin platformu kullanirken karsilastiklar ya-
sadis1 igerikleri sikayet edebilecekleri “bildirim ve eylem’ ad1 verilen
sikdyet mekanizmasi olusturulmasini zorunlu kilmaktadir.'”” Bu me-
kanizma kolay erisilebilir ve kullanici dostu olmalidir.'® Cocuklarin
erisebilecegi bildirim ve sikayet mekanizmalari,'” igerik yonetiminin
saglanmas1'? ve yas tespitinin'"! dogru sekilde yapilmasini tesis et-
mektedir.

Yasadis1 veya platformun hiikiim ve kosullarina aykiri igeriklerin
bildirilmesinde, platformlarin belirli uzmanlik cercevesinde calisan

105 DHT, Dibace para. 81.

106 Komisyon Rehber Tlkeleri, para. 2, 72.

07 DHT, m. 16(1). Platformun hiikiim ve kosullarma aykirilik bildirimleri de benzer
mekanizmalarla gerceklestirilmektedir. DHT, Dibace para. 51 yasadist icerik bil-
dirimlerinin hiikiim ve kosullara aykirilik bildirimleri kadar kolay kullanilir ve
ulasilir olmasi gerektigini ifade etmektedir.

18 DHT, m. 16(1); Komisyon Rehber [lkeleri, para. 61(d).

109 Bslum IV.C.

1o Bolum IV.B.

o Bolum I1LA.2.
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guvenilir isaretleyiciler (trusted flaggers) tarafindan yapilan bildirim-
lere oncelik vermesi gerekmektedir."? Giivenilir isaretleyici statiisti,
belirli sartlar1 tasiyan basvuruculara iiye devletlerde DHT uyarinca
kurulmasi gereken Dijital Hizmetler Koordinatorleri tarafindan veril-
mekte, Komisyon tarafindan listelenmektedir.'® Giivenilir isaretleyi-
ciler tarafindan yapilan bildirimlerin ortalama kullanicilarinkilerden
daha dogru olacag1 varsayilmaktadir.

Icerik bildirimleri kapsaminda platformlar, uygun diistiigii dlciide
cocuklarin da bildirim, eylem ve sikadyet mekanizmalar: gibi DHT de
ongoriilen mekanizmalara kolayca erisebilmelerini saglamalidir.!*
Cocuklarin, platformun hiikiim ve kosullarina aykirilik teskil eden ve
mahremiyet ile gtivenliklerini tehdit eden icerik ve hesaplar1 sikayet
etmelerine imkan taninmalidir."® Hesap sahibi, asgari yas sinir1 altin-
da olmamasina ragmen platformun bu yoénde belirleme yapmis ol-
masl veya yasin yanlis belirlenmis olmas1 da hizmet alicis1 tarafindan
sikayete konu edilebilmelidir."

Bunlara ek olarak, DHT uyarinca platformlar, kendilerine bildiri-
len veya goniillii denetimleri sonucu yasadist icerik veya platformun
hiiktim ve kosullarina aykirilik teskil ettigi tespit edilen iceriklere kar-
s1, erisim engelleme, yayindan kaldirma, maddi kazang elde edilmesi-
ni sonlandirma gibi kararlar alabilmektedir.'” Ote yandan kendisine
yapilan bildirime ragmen bu tiirden bir aykirilik tespit etmedigi i¢in
igerige yonelik hicbir islem yapmayabilirler. Bu yondeki kararlarin ge-
rekgeli olarak verilmesi ve DHT"de belirtilen unsurlar1 tasimas: gerek-
mektedir.'®

Platformun igerik yonetimine dair bu tiir kararlarma karsi soz
konusu icerik veya hesabin sahibi ya da bildirimde bulunan hizmet
alicilar1 platformun kurmakla ytikiimli oldugu i¢ sikayet mekanizma-

2 DHT, m. 22(1).

13 European Commission, “Trusted Flaggers Under the Digital Services Act (DSA)”,
https:/ / digital-strategy.ec.europa.eu/en/ policies/ trusted-flaggers-under-dsa,
erisim 25.06.2025.

14 DHT, Dibace para. 89.

15 Komisyon Rehber ilkeleri, para. 75.

16 Komisyon Rehber Ilkeleri, para. 77.

17 DHT, m. 16.

18 DHT, m. 17.
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larma basvurabilmektedir.'® Bu i¢ sikdyet mekanizmasiin da DHT m.
20’de belirtilen kosullar1 saglamas, ek olarak ¢ocuklarin haklar: dahil,
temel haklar1 gzetmesi, kolay erisilebilir olmasi ve platforma erisebi-
len en kiiglik yasa uygun olmasi, kayit gerektirmeyen durumlarda bu
kullanicilarin erisimine de agik olmasi 6nerilmektedir.'?

Cocuklarin sikdyet esnasinda gerekgelerini sunmalarina imkéan
verilmesi, sikdyetin alindigina, degerlendirme stireci ile siiresine ve
sikayetin paylasildig taraf/tglincti kisilere dair bilgi verilmesi, co-
cuklarin sikayetlerine oncelik verilerek kisa stirede ve ¢ocuklarin
anlayabilecegi sekilde gerekgeli olarak verilmesi de sikdyet meka-
nizmalarinin tasarimina yonelik tedbirler olarak siralanmaktadir.'*
Komisyon Rehber ilkeleri tarafindan onerilen bu 6énlemler aslinda
DHT’de halihazirda var olan korumalarin yasa uygun sekilde uyar-
lanmasi ve ek korumalarin getirilmesinden ibarettir.

DHT’de hizmet alicilar1 i¢ sikdyet mekanizmasiyla yiiriittilen stire-
cin sonunda verilen karara karsi taraflar, baglayic1 olmayan mahkeme
dist uyusmazlik ¢oziim mekanizmalarma yonlendirilmektedir.’** Co-
cuklar1 korumak adina, i¢ sikdyet ve mahkeme dis1 uyusmazlik ¢oztim
mekanizmalarina erisim tizerinde durulmamakta, sadece genel bir
ifadeyle “bildirim, eylem ve sikdyet mekanizmalar1 gibi DHT de on-
goriilen mekanizmalara kolayca erisebilmeleri” ngoriilmektedir. Ic
sikayet ve mahkeme dis1 uyusmazlik ¢6ztim yontemlerinde her ne ka-
dar baglayici kararlar alinmiyor olsa da bu tiirden alternatif uyusmaz-
lik ¢6ztim yontemlerinin ¢ocuklar tarafindan takip edilmesi hayli zor
olacagindan veli veya vasileri tarafindan temsil edilmelerinin ntin-
de teknik engellerin ortadan kaldirilmas: faydali olacaktir. Bununla
birlikte, DHT uyarinca sertifikalandirilmis bazi uyusmazhk ¢oztim
saglayicilarmin usul kurallarinda asgari basvuru yasinin on alt1 ile on
sekiz arasinda degiskenlik gosterdigi goriilmektedir.’® Bu durumda,

9 DHT, m. 20.

120 Komisyon Rehber Ilkeleri, para. 77(b).

21 Komisyon Rehber Ilkeleri, para. 77(b)-(f).

2 DHT, m. 21.

12 Ornegin, sertifikali uyusmazlik ¢oziim saglayicilarindan Appeals Centre Europe,
on alt1 yasindaki hizmet alicilarin uyusmazlhik ¢6ztim mekanizmasina basvurma-
sina izin vermektedir. Appeals Centre Europe, “Rules of Procedure”, https://
www.appealscentre.eu/rules-of-procedure/, erisim 15.07.2025. Adroit ise on se-
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cocuklara da hizmet verecek olan, elektronik sikayet ve uyusmazlik
yontemlerinin yine benzer prensipler ¢ercevesinde kolay erisilebilir ve
kullanilabilir, kurallarin acik, net ve ¢ocuklar tarafindan anlasilabilir
oldugundan emin olunmasi gerekmektedir.

C. Profilleme Araciligiyla Reklam Yasag1 ve Oneri
Sistemlerinin Diizenlenmesi

1. Profilleme Araciligiyla Reklam Yasag1

DHT m. 28(2) profilleme araciligiyla cocuklara yonelik reklamlara
sinirlamalar getirmektedir. Bu hiikiim, DHT m. 26 kapsaminda plat-
formlardaki reklamlara iliskin diizenlemeye ve 6zellikle maddenin 3.
fikras1 uyarinca 6zel nitelikli kisisel veriler kullanilarak yapilan pro-
tillemeye dayali reklam yapma (hedeflenmis reklamcilik) yasagina ek
olarak getirilmistir.

Yukarida belirtildigi tizere, DHT, GVKT ile paralel sekilde uy-
gulanmaya devam etmektedir.”* Bu acidan veri sorumlusu olarak
nitelendirilebilen tiim platformlarin GVKT uyarinca kullanicilarinin
gizlilik ve giivenligini koruma ytiktimliligii devam etmektedir.'®
Benzer yuikiimliiltikler ve fakat farkli uygulama ve uyum mekanizma-
lar1 6ngoren bu iki diizenlemenin birbirleriyle iliskisi muglak olmakla
birlikte, profilleme yasag1 acisindan GVKT nin 6zel diizenleme olarak
kabul edilmesi gerektigi belirtilmektedir.'* DHT, profillemenin tanimi
ve kapsamin1 GVKT atfiyla belirlemistir.

kiz yas altindaki hizmet saglayicilarin veli ya da vasileri tarafindan temsil edilme
sartt kosmaktadir. Adroit, “Rules of Procedure”, https://adroit.legal/rules_of
procedure/, erisim 15.07.2025.

24 DHT, m. 2(g).

1% ABAD giincel kararinda, ¢evrimigi pazaryerinin, platformunda verilen reklam-
lar acisindan reklam verenle birlikte veri sorumlusu olarak nitelendirilebilecegi-
ni ifade etmistir. ABAD, C-492/23, Russmedia Digital SRL, ECLI:EU:C:2025:935,
para.64-75. DHT nin GVKT ile iliskisine yonelik olmamakla birlikte, platformlarm
veri sorumlusu olarak nitelendirilebileceklerine iligskin énemli bir karardir.

126 Eline L. Leijten/Simone van der Hof, “Dissecting the Commercial Profiling of
Children: A Proposed Taxonomy and Assessment of the GDPR, UCPD, DSA and
Al Act in Light of the Precautionary Principle”, Computer Law and Security Review,
2025, C.57,106143, s.16.
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Profilleme, GVKT m. 4(4)’e gore gercek kisinin isteki performansi,
ekonomik durumu, saghg, kisisel tercihleri, ilgi alanlari, gtivenilirli-
g1, davranisi, konumu veya hareketleri gibi belirli kisisel 6zelliklerini
degerlendirmek icin kisisel verilerin otomatik yontemlerle islenmesi-
dir. DHT, yas sinirlamasi olmaksizin tiim hizmet alicilar bakimindan
GVKT m. 9(1) uyarinca irk ve etnik koken, politik dustinceler, dini
veya felsefi inanclar, ticaret birligi tiyeligi, gercek kisinin belirlenmesi
i¢in genetik ve biyometrik verilerin islenmesi, saglik verileri, cinsel ya-
sam veya yonelime yonelik verilerin islenmesi yasaklamistir.'” DHT
ile getirilen profilleme yasag1, 6zel nitelikli verinin islenmesinin GVKT
m.9(2) uyarinca yasal oldugu durumlar: da kapsamaktadir.'®

Hedeflenmis reklamcilik amaciyla kisisel verilerin islenmesi veri
sorumlusunun mesru menfaatine dayansa bile kisinin rizas: olmadan
bu amagla veri islenemeyecektir.’ Keza, GVKT m.6(1)(f) uyarinca ¢o-
cuklar basta olmak tizere kisilerin temel hak ve 6zgtirliikleri s6z konu-
su oldugunda veri sorumlusunun mesru menfaati ikinci planda kal-
maktadir. Bu durumda riza alinmalidir. GVKT m. 8 uyarinca cocugun
kisisel verilerinin rizaya dayali islenmesi durumunda'® en az on alt1
yasinda ise cocugun kendisi riza gosterebilecekken, on alt1 yas altinda-
ki ¢ocuklar icin veli/vasi onay1 aranmaktadir. Yas sinur1 tiye devletler
tarafindan on tige kadar indirilebilmektedir.

DHT c¢ocugun verilerinin islenmesinde veli/vasi onay1 ya da
GVKT deki kisitlamalarla yetinmeyip cocuklar agisindan da profille-
me yontemini sinirlamaktadir. Hem ¢ocuklara yonelik 6zel diizenleme
hem GVKT m.9(2) kapsaminda hukuka uygunluk nedenlerinin pro-
filleme icin gerekce olusturmamasi nedeniyle DHT, GVKT den daha
stk bir gerceve cizmektedir."”” Cevrimici platform saglayicilari, hizmet

127 DHT, m. 26(3). Kuralmn istisnalari igin bkz. GVKT m. 9(2).

128 Wilman/Kaléda/Loewenthal, s. 211.

12 DHT, Dibace para. 68. Bu yondeki ABAD karar1 i¢cin bkz. ABAD, C-252/ 21, Meta
Platforms, ECLI:EU:C:2023:537, para. 117- 118.

B30 Bkz. GVKT m.6(1)(a).

31 Bu yonde bkz. Pieter Wolters/Frederik Zuiderveen Borgesius, “The EU Digital
Services Act: What Does It Mean for Online Advertising and Adtech?”, Interna-
tional Journal of Law and Information Technology, 2025, C. 33, eaaf004, s.24. DHT ile
benzer sekilde cocuklara iliskin profilleme yasagi Gorsel-Isitsel Medya Hizmetleri
Direktifi'nde de yer almaktadir. Ancak bu direktifin kapsami: DHT den daha dar-
ken, DHT tiim ¢evrimici platformlara uygulanmaktadir.
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alicisinin ¢ocuk oldugunu ‘makul bir kesinlikle” bildikleri durumlar-
da, hizmet alicisinin kisisel verilerini kullanarak profillemeye dayali
reklamlar1 sunamaz.”? Platformun hizmet alicisinin yasini ‘makul bir
kesinlikle” bilmesi sart1 arandigindan, kisilerin yasini net olarak belir-
leme yukiimliiliiguniin olmadig: belirtilmektedir.’** Ancak, Komisyon
Rehber Ilkleri'ne gore, baska amaclarla islenen kisisel verilerinden
kullanicinin ¢cocuk oldugu anlasilmasi, platform gocuklara hitap eden
nitelikte olmasi veya cocuklar tarafindan kullanildig1 bilinen plat-
formlara benzer hizmetler sunmasi, platformun ¢ocuklara reklaminin
yapilmasi, platformun yaptig1 arastirmalarda cocuklar tarafindan kul-
lanildigin tespit etmesi gibi drneklerde kullanicinin ¢ocuk oldugunu
bilmesi ‘makul” goriilmektedir.'

Ayrica, maddenin lafzindan profilleme yasaginin sadece yasa ilis-
kin oldugu anlasilmasa da bir goriise gore bu yasak sadece yasa dayal
profillemeyi kapsamakta, bunun disindaki durumlar i¢in profilleme
yapilmasinda sakinca bulunmamaktadir.®® Ornegin, sosyal medya
kullanicisi gocugun 6ntine yasindan otiirti reklam ¢ikmazken kullani-
cnin bagka bir 6zelliginden yola ¢ikarak ayni tirtintin reklami 6niine
diismesinde bir sakinca bulunmamaktadir. Ek olarak, DHT diizenle-
melere uygun sekilde yapilan reklamcilik faaliyetlerine izin vermekte-
dir.”*® Dolayisiyla, profilleme yapmadan ¢ocuklara reklam gosterilme-
si oniinde engel bulunmamaktadir.'”

Bununla birlikte, DHT deki diizenlemeler GVKT c¢ercevesinde
profillemeye dayali reklamcilik ve otomatik karar mekanizmalarina
itiraz hakkina halel getirmemektedir. GVKT m. 21(1) ve m. 21(2) uya-
rinca veri sahibi, yukarida ele alinan GVKT m.6(1)(f) kapsamindaki is-
lemeler ve dogrudan reklamcilik faaliyeti amaciyla yapilan profilleme
durumunda itiraz hakkini kullanabilecektir. Benzer sekilde, GVKT m.

132 DHT, m. 28(2).

13 Bram Duivenvoorde/Catalina Goanta, “The Regulation of Digital Advertising
Under the DSA: A Critical Assessment”, Computer Law and Security Review, 2023,
C.51, 105860, s. 11; Leijten/Simone van der Hof, s.16; Wilman/Kaléda/Loewent-
hal, s. 221. Yas belirleme yontemleri icin bkz. Boliim II1.A.2.

13 Komisyon Rehber ilkeleri, para. 7.

135 Wolters/Borgesius, s.24.

136 DHT, Dibace para. 67.

137 Duivenvoorde/Goanta, s. 10.
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22(1) uyarinca veri sahibi bakimindan hukuki sonuglar doguran veya
onemli etki doguran otomatik karar verme mekanizmalariyla yapilan
profillemeye de itiraz edilebilecektir.

Cok biiytik ¢evrimigi platformlar ve ¢ok buiytik cevrimici arama
motorlar1 bakimindan getirilen ek ytiktimltltikler arasinda reklam-
lara yonelik seffaflik hiiktimleri bulunmaktadir. Bu tiir platformlar,
arayiizlerinde gosterdikleri reklamlara iliskin baz1 bilgileri o reklami
gosterdikleri siire¢ ve son gosterim tarihinden itibaren bir sene stireyle
herkese agik olacak sekilde paylasmak zorundadir.”® Bu bilgiler ara-
sinda reklamin igerigi, kim adina verildigi, stiresi, reklamin ulastig1
toplam hizmet alicis1 sayis1 ve hedeflerine gore gruplandirilmis sayist
ile reklam belli gruplar1 hedeflediyse bu gruptaki hizmet alicilarmin
belirlenmesi veya dislanmasinda kullanilan parametreler bulunmak-
tadir.”® Cocuklara yonelik reklamlarda, hedefleme ve dagitim kriterle-
ri 0zellikle belirtilmelidir."

Burada 6nemli bir nokta, hizmet alicisinin cocuk oldugunun “ma-
kul bir kesinlikle” biliniyor olmasidir. Yukarida agiklandig: tizere kul-
lanicinin yasini belirleme yontemleri bulunmaktadir. Ancak DHT, bir
adim daha ileri giderek, cocuklarin korunmasina iliskin ytiktimliiliik-
lerin yerine getirilmesi adina hizmet alicilarinin ¢ocuk olup olmadigini
anlamak adina ¢evrimigi platformlarin ek kisisel veri islemek zorunda
birakilmamasini diizenlemektedir.'! Bu hitkmiin, GVKT m.5(1)(c)'de
belirtilen veri minimizasyonu ilkesiyle bagdastig1 goriilmektedir. Bas-
ka bir deyisle, yasa dayal profilleme yapilarak sunulacak reklamlarin
yasaklanmis olmasi, ¢cevrimici platform saglayicisinin, hizmet alicisi-
nin resit olup olmadigini degerlendirmek amaciyla halihazirda sahip
oldugundan daha fazla kisisel veriyi muhafaza etmesine, elde etmesi-
ne veya islemesine yol agmamasi gerekmektedir.'*

Baska amaclarla isledigi veri neticesinde kullanicinin ¢ocuk oldu-
guna dair bilgi sahibi olmasi, hizmetin agirlikli olarak ¢ocuklara sunul-
mast veya hiikiim ve kosullarmin ¢ocuklarin kullanimina izin verme-

138 DHT, m. 39(1).
139 DHT, m. 39(2).
140 DHT, Dibace para. 95.
1 DHT, m. 28(3).
42 DHT, Dibace para. 71.
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si gibi durumlarda hizmet alicisinin ¢ocuk oldugunun makul olarak
bilindiginden bahsedilebilir.'® Bu yiiktimliiliik, ¢evrimici platform
saglayicilarini, hizmeti kullanmasindan 6nce hizmet alicisinin yas bil-
gisini toplamaya tesvik etmemelidir.'** Bu agidan bakildiginda sirf yas
belirlemek adina veri islenememesi ile kullanicinin ¢ocuk oldugunun
bilinmesi gerekliligine dair bu iki diizenlemenin celistigi noktalar ola-
caktir. Bu hiiktimlerin birlikte nasil uygulanacag: ve ortaya ¢ikabilecek
sorunlar ileride daha acik sekilde gbzlemlenebilecek, Komisyon'un bu
yonde onlem almasi gerekebilecektir.

2. Oneri Sistemlerinin Diizenlenmesi

Oneri sistemleri, bilgilerin 6nceliklendirilmesinden sonra bazi pa-
rametrelere gore segilip hizmet alicisina sunulmasini saglamaktadir.
Oneri sistemlerinin seffaflig1 tiim gevrimici platformlar ve hizmet ali-
cilar1 bakimindan DHT m. 27’de diizenlenmistir. Bu hiitkme gore, 6neri
sistemlerinde kullanilan ana parametrelerin ve bunlarin hizmet alicist
tarafindan nasil degistirilebileceginin, sade ve anlasilabilir sekilde hii-
kiim ve kosullarda agiklanmasi gerekmektedir. Cok biiytik ¢evrimici
platformlar ve ¢ok biiyiik cevrimici arama motorlarinin 6neri sistem-
lerinde uymasi gereken ek yukuimlilikler de getirilmistir.'*

Cocuklarin korunmas: bakimindan 6zel bir hiikiim getirmemek-
le birlikte, Komisyon Rehber Ilkeleri, 6neri sistemlerine yonelik bazi
tedbirler alinmasi gerektigini belirtmektedir. Bu bakimdan ¢ocukla-
rin engellilik durumlar1 da g6z ontinde bulundurularak kapsayicili-
gin saglanmasi, ¢ocuklar agisindan uygun ve alakal bilgilerin 6neril-
mesi, davranigsal verilerin toplanmamasi, isaretlenen veya cocuklar
acisindan risk teskil eden igeriklerin onerilmemesi, yasadis: icerigin
yayilmamasi adina onlemler alinmasi, ¢ocuklara ayni yas grubundan
kullanicilarin veya onaylanmis hesaplarin 6nerilmesi, ctimlenin ta-
mamlanmasi yoluyla yapilan onerilerde ¢ocuklari riske atacak igerik-
lere yoneltmeme ilkeleri tasarimda esas alimnmalidir.'*

1 DHT, Dibace para. 71.

144 DHT, Dibace para. 71.

45 DHT, m. 34(1), 35(1), 38.

16 Komisyon Rehber Ilkeleri, para. 65.
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D. Platformun “Tasarimda Giivenlik ve Mahremiyet” ilkesini
Benimsemesi

Komisyon Rehber Ilkeleri, cevrimici platformlarin DHT m. 28(1)
uyarinca yiiktimliiliiklerini yerine getirmelerinde “tasarimda gtivenlik
ve mahremiyet” ilkelerini gozetmeleri gerektigini ifade etmektedir."”
Bu yonde, DHT m. 25(1) de platformlara araytizlerini hizmet alicilarini
kandiran veya manipiile etmeyecek, 6zgiir ve aydinlatilmis karar ver-
melerinin 6niine gegmeyecek sekilde tasarlama ytiktimliiltigii getirmek-
tedir."® Cevrimici platformlarin hentiz kullanilmaya baslanmadan ¢nce,
tasarim asamasinda giivenlik ve mahremiyet ilkelerini gozetmesi, son-
radan olusabilecek olumsuzluklarmn tnceden olabildigince ongortiliip
ontine gecilmesini saglamaktadir. Bu gercevede, platformlarda ¢ocukla-
rin hesap olusturma stiregleri, varsayilan ayarlarin belirlenmesi, mahre-
miyet ve giivenligi artiracak araglarin velilerin kullanimina acilmasi, ka-
ranlik oriintiilerden ve cocuklar1 manipitile edebilecek diizenlemelerden
kacmilmasi, ¢ok biiytik cevrimigi platformlar ve gok biiyiik gevrimici
arama motorlarinin tasarimlarinda etkili olacak risk analizleri cerceve-
sinde ¢ocuklar1 gozetmeleri gibi 6nlemler bu boliimde ele alinacaktir.

1. Platforma Kaydolma Asamasi

Kayit asamasi, ¢ocuklar dahil tiim hizmet alicilarini bilgilendir-
mek ve platformdaki giivenligi tesis etmek adina ilk asama olarak
gorilebilir. Cevrimici platformlar hakkinda cocuklarla yapilan anket
calismasinda, bazi ¢ocuklar, hizmetlerden faydalanabilmek icin hesap
olusturmak zorunda olmamayz talep etmistir.'*

Bununla birlikte, kayit veya hesabin onaylanmasi, ¢cocuklarin gii-
venli, yaslarma uygun ve haklarinin gozetildigi sekilde sunulan hiz-
mete erismelerini saglar. Platforma kaydolunmasi gerekiyorsa ¢ocuk-
lara kaydin neden zorunlu oldugu agiklanmali, kayit kolay olmali ve
bu esnada platformun kimler tarafindan kullanilabilecegi, yas smir1 ve
glivenlik 6nlemleri hakkinda bilgi verilmeli ve cocuklarin hesaplari is-
tekleri {izerine silinebilmelidir."

47 Komisyon Rehber lkeleri, para. 17.

148 Karanlik oriintiilerle ilgili agiklamalar i¢in bkz. Bolim IV. D.4.
19 Avrupa Komisyonu Cocuklarla Istisare Raporu, s. 22.
Komisyon Rehber ilkeleri, para. 56.

150
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2. Varsayilan Ayarlara ve Diger Araglara iligkin Onlemler

Yapilan arastirmalara gore ¢ocuklar platformun sundugu varsa-
yilan ayarlar1 degistirmeme egilimindedir.””! Bu nedenle, varsayilan
ayarlar kullanicilarin davranislarini yonlendirmede énemli bir etmen
haline gelmektedir.” Konum paylasiminin acik olmasi, platformun
kullanimina herkese acik profille baglanmasi, baglanti veya takipci
listelerinin diger kisilerce goriilebilir olmasi, dosyalarin paylasimina
izin verilmesi, canli yayin agilmasi veya bu yaymlara katilinabilmesi
gibi varsayilan ayarlar cocuklarin mahremiyetini tehlikeye atabilecek-
tir.™ Mahremiyet endiselerine ek olarak, cocuklarin bagimlilik benzeri
davrarnslars, fiziksel ve ruhsal sagliklarinin etkilenmesi de s6z konusu
olabilmektedir.

Cocuklar i¢in 6nerilen bazi varsayilan ayarlar arasinda; (i) cocuk-
larin sadece baglantilariyla iletisime ve etkilesime gecebilmesi, (ii)
baglantilar1 olmayanlara ¢ocuklarin profillerinin 6nerilmemesi, (iii)
cocuklarin gonderilerini istediklerinde gizleyebilmeleri ve goriinttile-
yenleri sinirlayabilmeleri, (iv) baglantilar disinda kimsenin gonderi-
leri indirememesi veya ekran goriintiistinii alamamasi, (v) mikrofon,
konum, kamera senkronizasyonu ve takip 6zelliklerinin kapali olmasi,
(vi) otomatik oynatma ve canli yaym agma 6zelliklerinin kapali olma-
s1, bildirimlerin 6zellikle uyku saatlerinde kapali olmasi, bildirimlerin
acik oldugu saatlerde de bu bildirimlerin sadece baglantilardan gelme-
si, (vii) platformun asir1 kullanimina yol acan begeni sayisi, goriildi,
“...yaziyor” ifadesi gibi 6zelliklerin kapal1 olmasi, (viii) viicut algisi ve
akil saghgin etkileyen filtrelerin kapali olmasi, (ix) herhangi bir gon-
deri yapmadan veya karar vermeden once diisiinmeye iten 6zellikle-
rin acik tutulmas: bulunmaktadir.'>

Bunlara ek olarak, yine platformun fazla kullanimina yol agarak
bagimlilik gelistirilmesine ya da davranislarin yonlendirilmesine ne-
den olabilecek asag1 kaydirma, kullanicinin ayni eylemi tekrarlamasi

151

Hichang Cho/Sungjong Roh/Byungho Park, “Of Promoting Networking and
Protecting Privacy: Effects of Defaults and Regulatory Focus on Social Media
Users’ Preference Settings”, Computers in Human Behavior, 2019, C.101, s.1-13.

152 Cho/Roh/Park, s.1-13.

13 Komisyon Rehber Ilkeleri, para. 57-58.

Komisyon Rehber ilkeleri, para. 57.
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icin 6dillendirme, bir eylemi gerceklestirmesi i¢in zaman kisitlamasi
koyma gibi tasarimlara yonelik etkili araclar gelistirilmesi onerilmek-
tedir.” Bu bakimdan platformlarin, teknolojik ya da tasarimsal gelis-
meler 1s51¢1nda varsayilan ayarlarinin etkili olup olmadigini diizenli
olarak denetlemesi ve giincellemesi 6nerilmektedir."

Mahremiyet konusunda en ¢ok elestirilen video ve igerik paylasim
platformu TikTok'un farkli yas araliklarina gore varsayilan ayarlar:
belirlemesi, DHT nin etkilerine 6rnek olarak verilebilir.’® TikTok, 13
yas ve lizerinin kullanimina agiktir ve kullanicilarini 13-15, 16-17 ve 18
yas tizeri olmak lizere gruplandirmakta, mahremiyete yonelik farkli
varsayilan ayarlar getirmektedir."® Ornegin, ilk grup (13-15 yas) icin
hesaplar otomatik olarak gizli tutulmakta, sadece onaylanan kisiler
videolar1 izleyip takip edebilmekte, diger kisiler iceriklerle etkilesi-
me gecememekte, dogrudan mesaj alinamamaktadir. 18 yas altindaki
kullanicilarin profilleri diger kullanicilara 6nerilmemektedir. Bu sekil-
de varsayilan ayarlarin en siki giivenlik tedbirlerini icerecek sekilde
diizenlenmesi, ¢ocuklarin korunmasina katki saglayacak ve belki de
davranislarin sekillenmesine etki ederek zararli aligkanliklarin 6niine
gecebilecektir.

3. Veli ve Vasilerin Kullanabilecegi Araclarin Gelistirilmesi

Cocuklarin en ytiiksek diizeyde korunmasi adina getirilen tiim dii-
zenlemelerin uygulanmasinda veli ve vasilerin ¢cocuklarin mahremi-
yeti, gtivenligi ve ¢evrimigi hareketlerini denetlemek icin kullanabi-
lecekleri yazilim, uygulama ve diger islevsel araclarla desteklenmesi
onerilmektedir.” Veli ve vasilere ekran siiresinin veya para harcama-
nin sinirlanmasi, hesap ayarlarinin yonetilmesi, cocugun iletisim kura-

1% Komisyon Rehber ilkeleri, para. 57.

1% Komisyon Rehber Ilkeleri, para. 57.

157 Avrupa Komisyonu 2024'te TikTok’a DHT kapsaminda ¢ocuklarin korunmasi
dahil baz: ytikiimliliiklerinin yerine getirmedigi gerekcesiyle islem baslatmustir.
European Commission, “Commission Opens Formal Proceedings Against Tiktok
Under The Digital Services Act”, https://ec.europa.eu/commission/presscor-
ner/detail/en/ip_24_926, erisim 13.12.2025.

158 TikTok, “Teen Privacy and Safety Settings”, https://support.tiktok.com/en/

account-and-privacy/account-privacy-settings/ privacy-and-safety-settings-for-

users-under-age-18#, erisim 14.07.2025.

Komisyon Rehber ilkeleri, para. 80.
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bilecegi hesaplarin gortintiilenmesi ve diger 6zelliklerin belirlenmesi
gibi araclar saglanabilir.'®® Cocuklarin gereksiz alisveris yapmasinin
ontine gegebilecek dnlemler de alinmalidir.'® Bu araglarin kolay kul-
lanilabilir olmasi, cocugun yasina uygun olmasi, platforma erisilebilen
tiim isletim sistemleri ve donanimlarda hepsinde calisabilmesi, degi-
sikliklerin veli/vasilere yonelik onay mekanizmasiyla yapilmasi, yine
¢ocugun ustiin yarar1 gozetilerek ancak cocugun haklarini da orantisiz
sekilde kisitlamadan kullanilmasi énerilmektedir.'*?> Ancak, veli ve va-
silere tanian bu araclar sadece destekleyici nitelikte olmal1 ve bunla-
rin tek basina gitivenligi sagladig1 diistintilmemelidir.'®

4. Platformun Karanlik Oriintiiler Icermeyecek Sekilde
Tasarlanmasi

DHT, cevrimici platformlarin araytizlerini hizmet alicilarini kan-
diracak, manipiile edecek veya 6zgiir ve aydinlatilmis kararlarini ver-
melerine engel olacak sekilde tasarlama, diizenleme ve isletmelerini
yasaklamaktadir.’® Hizmet alicilarinin bilingli secimler yapmalarini ve
karar vermelerini kasith olarak engelleyen veya buna yol agan bu tuir
uygulamalar, karanlik ortintiiler (dark patterns) veya yaniltict tasarim
oruntiileri (deceptive design patterns) olarak ifade edilmektedir.’®®

Karanlik oriintiiler kisilerin istemedikleri tercihlerde bulunmalari-
na veya sonugclar1 kendileri i¢in olumsuz olacak islemler yapmalarina
neden olabilmektedir.’*® Karanlik oriinttiler dogrudan kullanicilar1 ma-

16 Komisyon Rehber ilkeleri, para. 82.

161 Komisyon Rehber Ilkeleri, para. 82.

12 Komisyon Rehber Ilkeleri, para. 81.

Komisyon Rehber ilkeleri, para. 80.

%4 DHT, m. 25(1).

165 Karanlik “ticari” oriintiilerin tiirleri, yaygmliklari, kullanim 6rnekleri ve bunlara
iliskin diizenlemeler hakkinda bkz. OECD Digital Eeconomy Papers, “Dark Com-
mercial Patterns,” October 2022, No0.336.

166 Vibhav Singh/Niraj Kumar Vishvakarma/Vinod Kumar, “Unveiling Digital Ma-
nipulation and Persuasion in E-Commerce: A Systematic Literature Review of
Dark Patterns and Digital Nudging” Journal of Internet Commerce, 2024, C.23, S.2,
s. 144. Karanlik ortintiiler veya karanlik tasarimlar farkli sekillerde viicut bula-
bilmektedir. Genel olarak bkz. Ibrahim Bektas/Irem Betiil Pektas, “Karanlik Ta-
sarimlar: Hukuki Cergeve ve Reklam Kurulu Uygulamast” Marmara Universitesi
Hukuk Fakiiltesi Hukuk Arastirmalart Dergisi, C:31, S:1, 2025; Alperen Korkmaz/
Taner Sonmez, “Tiirk Hukukunda Karanlik Tasarimlar”, AkdHFD, 2025, C.15, S.1.
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nipiile etme veya yaniltma amaci tasimasa bile kisinin bagimsizligimi ve
mahremiyetini tehlikeye atabilmekte, maddi kayiplara ve ayrimciliga
yol agabilmektedir.'” DHT, kisinin karar verme ve bagimsiz sekilde se-
¢im yapma imkanini elinden alan bu driintiileri yasaklama yoluna git-
mis, bununla birlikte cocuklar i¢in 6zel bir hiikiim getirmemistir.'®®

Engellenmesi hedeflenen tasarimlar ve davranislar arasinda plat-
formun yararina olup hizmet alicisinin ¢ikarina olmayan eylemlere
yonlendiren tasarimlar ve gorsel, isitsel ve diger unsurlarla bazi sece-
neklerin daha cok ortaya cikarilmasi bulunmaktadir.'® Ornegin, geri
sayim yontemiyle gereksiz aciliyet hissi yaratilmasi, gizli reklamlar ve
duygusal manipiilasyon teknikleri bu kapsamdadir.'”

Ttim kullanic1 gruplarinin karanlik driinttilere maruz kalmasi soz
konusu olsa da c¢ocuklarin da icinde bulundugu kirilgan gruplar bu
tasarimlara karst daha savunmasizdir.””* Icerik tireticileri tarafindan
yapilan iriin yerlestirmeleri, cocuklar1 manipiile ederek satin alma
davranslarini tetikleyecek belli belirsiz tanitim faaliyetleri gizli rek-
lam yontemleri arasinda sayilabilir.'”? Cocuklar tizerinde ters etki
yaratabilecek tirtin ve hizmetlerin reklaminin yapilmamasi, {icretsiz
olarak sunulan uygulama ve oyunlarda, hizmetten tam olarak fayda-
lanilabilmesi i¢in uygulama ici satin almanin zorunlu tutulmasi, jeton
gibi gercek para karsilig1 alinabilen araci sanal paralarin satin almada
kullanilmasi, asir1 veya istenmeyen harcamayi ya da bagimlilig: tetik-
leyebilecek kumar benzeri 6zellikler gibi uygulamalardan kaginilmasi
gerekmektedir.'”

167 Arianna Rossi/Rachele Carli/Marietjie W. Botes/ Angelica Fernandez/ Anastasia

Sergeeva/Lorena Sanchez Chamorro, “Who Is Vulnerable to Deceptive Design
Patterns? A Transdisciplinary Perspective On the Multi-Dimensional Nature of
Digital Vulnerability”, Computer Law and Security Review, C:55, 2024, 106031.

168 DHT, m. 25(2) uyarinca GVKT ve HTUD c¢ercevesindeki uygulamalarin bu madde
kapsami disinda tutulmustur. Karanlik driinttilerin bircogunun GVKT ve HTUD
kapsaminda olmasi nedeniyle hiikme getirilen bu istisna elestirilmektedir. Genel
olarak bkz. Rossi/Carli/Botes/Fernandez/Sergeeva/Chamorro.

1 DHT, Dibace para. 67.

170 Polona Car/Filippo Casetti, “Regulating Dark Patterns in the EU: Towards Digital

Fairness” European Parliamentary Research Service, PE 767.191, 2025.

Rossi/ Carli/Botes/Fernandez/Sergeeva/Chamorro.

Komisyon Rehber ilkeleri, para. 69.

Komisyon Rehber ilkeleri, para. 69.
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Bu yontemleri belirlemek ve engellemek amaciyla DHT Komisyon'a,
hizmet alicistnin karar vermesi gereken durumda bazi seceneklere daha
¢ok agirlik verilmesi, hizmet alicis1 ¢oktan karar vermis olmasina rag-
men Ozellikle acilir pencerelerde tekrar tekrar se¢im yapmasini istemesi,
bir hizmeti sonlandirmanin ona kaydolmaktan daha zor hale getirilmis
olmasi gibi durumlarin karanlik ortintiiler baglamimda nasil uygula-
nacagmna yonelik rehber ilkeler ¢ikarma yetkisi vermistir."”* DHT dog-
rudan ¢ocuklarin korunmasina yonelik bir hiikiim getirmemis olsa da,
yetiskinlerin bile bagimsiz karar verme yetisini etkileyen karanlik oriin-
tuilerin, cocuklar agisindan bilhassa 6nem kazanacag: asikardir.

Bununla birlikte, karanlik oriintiilere iliskin yasaklama HTUD ve
GVKT’de de ele alinmaktadir.””> DHT'nin bu iki diizenlemeyle celis-
mesi muhtemel oldugundan bu diizenlemelerdeki uygulamalar DHT
ile getirilen yasaklamanin disinda birakilmistir.’”® Bu ti¢ dtizenlemenin
birlikte nasil uygulanacagi, karanlik ¢rtinttiniin bir kullanicinin hangi
davranisini ne yonde etkilediginin tespiti olay bazinda degerlendirme
gerektirdiginden ileride DHT uyarinca verilecek karar veya cikarila-
cak ilkeler ile ortaya konacaktir.'””

5. Platformlarin Risk Degerlendirmesinde Cocuklarin
Gozetilmesi

Cok buytik cevrimigi platformlar ve ¢ok biiytik gevrimici arama
motorlari, reklama dayali isletme modeline dayanarak tasarlandiklary;
kisilerin ¢cevrimigi gtivenligi, ifade 6zgtirltigli ve cevrimici ticareti etkile-
yecek sekilde kullanilabildiklerinden DHT, bu gruba dahil edilen plat-
formlarin risk degerlendirmesi yapmalarini ve bu riskleri énleyecek ted-
birler almalarini zorunlu kilmaktadir.””® DHT, bu platformlarin sistemik
risk degerlendirmelerini dort ana baslik altinda toplamaktadar.

Bunlardan ilki, hizmetleri araciligiyla yasadisi icerigin yayilma
riskidir.””” Ikincisi, temel haklar {izerinde gercek veya ongoriilebilir

74 DHT, m. 25(3).

175 HTUD m. 5, m. 7; GVKT m. 25.

76 DHT, m. 25(2).

77 Bu yonde bkz. Wilman/Kaléda/Loewenthal, s. 203; EBDS Yillik Plan, s. 8
178 DHT, m. 34, 35.

79 DHT, m. 34(a).
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olumsuz etkilerdir.”®™ Bu haklardan 6zellikle insan onuru (ABTHS
m.1), 6zel ve aile yasamina saygir (ABTHS m.7), kisisel verilerin ko-
runmasi (ABTHS m.8), ifade ve bilgi 6zgtirliigi (ABTHS m.11), ayrim-
cilik yasagi (ABTHS m.21), tiiketicilerin ytiksek diizeyde korunmasi
(ABTHS m.38) ile cocuk haklar1 (ABTHS m.24) vurgulanmstir. Bu
grupta vurgulanan ¢ocuklarin haklarina yonelik riskleri degerlendi-
rirken platformlar, ¢ocuklarin hizmetin tasarimini ve calisma seklini
ne derece anladiklarimi degerlendirebilir; cocuklarin fiziksel ve ruhsal
sagliklari, ahlaki gelisimleri tizerinde etkileri goz ontinde bulundura-
bilirler."® Bu tiir riskler, araytizlerin tasarimlarinin kasitli veya kasitsiz
olarak ¢ocuklarin zafiyetleri ve tecriibesizliklerini kullanarak bagimli-
lik gelismesini igerebilmektedir.'®?

Uctincii risk grubu, kamusal sdylem ve segim siiregleri ile kamu
guvenligi tizerindeki fiili veya ongoriilebilir etkilerdir.”®® Son olarak
dordiincii grup, cinsiyet temelli siddet, kamu sagliginin ve cocuklarin
korunmasina iliskin fiili veya ongoriilebilir olumsuz etkiler ve kisinin
tiziksel ve ruhsal esenligine yonelik ciddi olumsuz sonuclar olarak
belirlenmistir.”® Platformlarin ¢ocuklar1 koruma yoniinde tedbirler
alirken DHT de 6ngoriilen zorunluluk ve yasaklar haricinde end{ist-
ri standartlari, rehber ilkeler ve en iyi uygulamalar1 dikkate almalar:
onerilmektedir.'®

DHT uyarinca ¢ok biiyiik cevrimici arama motoru veya ¢ok biiyiik
cevrimigi platform olarak belirlenmemis mikro ve kiiciik isletmeler
(micro and small enterprises), cevrimici platform olsalar dahi ¢ocuklarin
korunmasma yonelik ek yiiktimliiliiklere tabi degildir.'® Ancak, zo-
runlu olmamasina ragmen, ¢ok kiiciik ve orta ¢lgekli isletmelerin de
goniilliliik esasiyla ¢ocuklara iliskin tedbirler almasi 6niinde bir engel
bulunmamaktadir.” Bununla birlikte, cocugun iistiin yarar1 geregince

180 DHT, m. 34(b).

81 DHT, Dibace para. 81.

82 DHT, Dibace para. 81.

1% DHT, m. 34(c).

84 DHT, m. 34(d).

85 DHT, Dibace para. 89.

186 DHT, m. 19; EBDS Yillik Plan, s. 8. Ancak DHT ile benzer yiikiimliiliikler diger AB
diizenlemeleri kapsaminda ¢ok kiictik ve orta olgekli isletmeler bakimindan soz
konusu olabilmektedir.

187 Wilman/Kaleda/Loewenthal, s. 163.
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en azindan ¢ocuklarin korunmasi bakimindan 6lgegi dikkate alinmak-
sizin tim platformlarin yiikiimlii tutulmasi daha isabetli bir yaklasim
olabilecektir. Zira, cevrimici platformlarin ek 6nlemler almasinin bash-
ca kosulu ¢ocuklar tarafindan erisilebilir olmak oldugundan, ¢ocukla-
rin korunmasinda ¢ok kiictik ve orta 6lgekli isletmelerin ytiktimliiliik-
lerden muaf tutulmasi sorunlu goziikmektedir.

IV. TURK HUKUKUNDA CEVRIMICi PLATFORMLARDA
COCUKLARIN KORUNMASI

Bu boliimde DHT ve Komisyon Rehber [lkeleri'nde ortaya konan
cocuklarin cevrimici platformlarda korunmasina yonelik onlemlerin
Ttirk hukukunda ne derece karsilik buldugu ele alinacaktir. Bu amagla,
DHT’ye iliskin agiklamalarin sistematigi takip edilerek ¢evrimigi plat-
form kavrami, ¢ocuk kavrami ve ¢cocuklarin platformlara erisim yasina
iliskin diizenlemeler ile ¢cocuklarin korunmasina yonelik hizmetlerin
cocuklar tarafindan anlasilabilir olmasi, icerik yonetimi ile sikayet
ve bildirim mekanizmalari, kisisel verilerin korunmas: kapsaminda
profillemeye dayanan reklam yasag1 ve 6neri sistemleri ile tasarimda
glivenlik ve mahremiyet ilkesi gercevesinde alinabilecek onlemler ele
almacak, son olarak genel degerlendirmelere yer verilecektir.

A. Tiirk Hukukunda Cevrimici Platform Kavrami

Turk hukukunda “cevrimici platform” kavramina iliskin miista-
kil ve genel bir tanim bulunmamaktadir. Bununla birlikte, internet or-
taminda faaliyet gosteren aktorler ve hizmet tiirleri, basta 5651 sayilt
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun (inter-
net Kanunu)'® ile 6563 sayil1 Elektronik Ticaretin Diizenlenmesi Hak-
kinda Kanun’da (E-ticaret Kanunu)'® farkli fonksiyonlara gore tanim-
lanmistir. Bu béliimde bu iki kanundaki tanimlara deginilecektir.

18 (04.05.2007 tarihli ve 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlen-
mesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Ka-
nun (RG. 23.05.2007/26530) [“Internet Kanunu”].

189 23.10.2014 tarihli ve 6563 say1ili Elektronik Ticaretin Diizenlenmesi Hakkinda Ka-
nun (RG. 05.11.2014/29166) [“E-ticaret Kanunu”].
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Internet Kanunu m. 2'de; kullanicilarina internet ortamina erisim
olanag1 saglayan gercek veya tiizel kisiler “erisim saglayic1” (m. 2(e)),
internet ortaminda sunulan bilgi veya veriyi tireten, degistiren veya
saglayanlar “icerik saglayic1” (m. 2(f)), belirli bir yerde ve stireyle in-
ternet kullanim imkani sunanlar “toplu kullanim saglayic1” (m. 2 (i)),
hizmet ve icerikleri barindiran sistemleri saglayan veya isletenler ise
“yer saglayic1” (m. 2(m)) olarak tanimlanmustir. Ayrica sosyal etkile-
sim amaciyla kullanicilarin metin, goriintti, ses, konum gibi igerikleri
olusturmalarina, goriintiilemelerine veya paylasmalarina imkan tani-
yan gercek veya tiizel kisiler “sosyal ag saglayic1” (m. 2(s)) olarak dii-
zenlenmistir.

v

Ote yandan, E-ticaret Kanunu m. 2, “hizmet saglayic1”, “aract hiz-
met saglayic1” ve ozellikle “elektronik ticaret araci hizmet saglayic1”
gibi kavramlarla ¢evrimici platformlarin ekonomik ve ticari yontini
ele almaktadir. Bu kapsamda elektronik ticaret faaliyetinde bulunan-
lar “hizmet saglayic1” (m. 2(g)), baskalarina ait iktisadi ve ticari faali-
yetlerin yapilmasina elektronik ortam saglayanlar “araci hizmet sag-
layic1” (m. 2(d)) olarak tanimlanirken; elektronik ticaret pazar yerinde
ya da kendine ait elektronik ticaret ortaminda mal veya hizmetlerinin
teminine yonelik s6zlesme yapan ya da siparis alan hizmet saglayici
“elektronik ticaret hizmet saglayic1” (ETHS) (m. 2(g)), elektronik ti-
caret pazar yerinde ETHS lerin mal veya hizmetlerin teminine y&ne-
lik sozlesme kurulmasina ya da siparis verilmesine imkéan saglayan
aract hizmet saglayicilar1 “elektronik ticaret araci hizmet saglayic1”
(ETAHS) (m. 2(f)), olarak nitelendirilmektedir. Kanunda ayrica elekt-
ronik ticaret faaliyetinin ytrttiuldugl internet sitesi, mobil site veya
mobil uygulama gibi yapilar “elektronik ticaret ortami1” (m. 2(g)), bu
faaliyetlerin ETAHS tarafindan sunuldugu ortam ise “elektronik tica-
ret pazar yeri” (m. 2(h)), olarak ifade edilmistir.

Bu diizenlemeler birlikte degerlendirildiginde, Tiirk hukukunda
cevrimigi platform kavraminin tek bir {ist tanim altinda ele alinmadig;,
ancak platformlarin islevlerine ve faaliyet alanlarina gore farkli huku-
ki stattiler cercevesinde diizenlendigi gortilmektedir. DHT gibi ¢evri-
mici platformlara yonelik yatay ve biittinciil bir diizenleme bulunma-
makta; yine platformlarin olgeklerine gore farkli yiiktimlulik semas:
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getirilmemektedir.”® Bu bakimdan ¢ok biiyiik cevrimigi platform veya
arama motorlar1 gibi ayr1 kategori olusturulmamais veya sistemik risk
kapasitesi baz alinarak diizenleme yapilmamustir.

Bununla birlikte, Internet Kanunu Ek madde 4’te diizenlenen sos-
yal ag saglayicilar farkli bir noktadadir. Ttirkiye’den giinliik erisimi bir
milyondan fazla olan yurt dis1 ve/veya yurt ici kaynakli sosyal ag sag-
layicilarin farkl yiiktimliiltikleri bulunmaktadir. E-ticaret Kanunu'nda
da net islem hacmi baz alinarak reklam sinirlar1 ve lisanslama gibi hu-
suslarda ek yiikiimliiliikler getirilmistir. Bunlar arasindan, yalnizca In-
ternet Kanunu Ek madde 4 uyarinca sosyal ag saglayicilarin ¢cocuklar
acisindan ayristirilmis hizmet sunma yukimlaltigi bulunmaktadir.
Bu ytikumluliik asagida ele almacaktir.

B. Tiirk Hukukunda Cocuk Kavrami ve Platformlara Erisim

Yas1

Ttirk hukukunda 4721 sayil1 Tirk Medeni Kanunu (TMK) m. 11,"!
5237 sayili Tiirk Ceza Kanunu (TCK) m. 6(1)(b),"”* 5395 sayili Cocuk
Koruma Kanunu m. 3(1)(a)"*® ve BMCHS m. 1 uyarinca ¢ocuk heniiz
on sekiz yasinit doldurmamus kisi olarak kabul edilmektedir. Huku-
kumuzda cevrimici platformlarin tabi oldugu diizenlemelerde cocuk
kavrami igin farkli bir tanim veya yas sinur1 belirlenmemistir.

Bununla birlikte, yukarida belirtilen 6rneklerde oldugu gibi, go-
cuklarin sosyal aglara erisiminin tamamen yasaklanmas: Tiirkiye’de
de tartisilmistir.’” Ancak Aile ve Sosyal Hizmetler Bakanlig1 (Aile
Bakanlig1), cevrimici platformlarin faydalarini da goz éntinde bulun-
durarak, cocuklarin kullanimini tamamen yasaklamaktansa, yas smir-
lamasi getirilmesini teklif etmekte ve platformlarin kullanicilarin yas-

1% Bkz. Bolim IILA.

191 22.11.2001 tarihli ve 4721 say1l1 4721 Tiirk Medeni Kanunu (RG. 08.12.2001/24607)
[“TMK”"]. S6z konusu maddede “¢ocuk” tanimlanmamus ancak erginligin onsekiz
yasin doldurulmasiyla baslayacag ifade edilmistir.

192°26.09.2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu (RG. 12.10.2004/25611)
[“TCK"].

1% 03.07.2005 tarihli ve 5395 say1ili Cocuk Koruma Kanunu (RG. 15.07.2005/25876).

1% BBC Tiirkce, “Cocuklara Sosyal Medya Yasag: Tiirkiye ve Diinya’da Tartisi-
lan Kisitlama Modelleri Ne?”, 2024, https://www.bbc.com/turkce/articles/
czj7rn2g4m3o0, erisim 14.07.2025.
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larmi belirleyecek tedbirleri almalarinin daha dogru olacagin ifade
etmektedir."®

Aile Bakanligi'min hazirladig: yasal diizenleme 6nerisinde sosyal
ag saglayicilarina 15 yasindan kiigiik cocuklara kesin olarak hizmet
sunmama ve hesap agmama yiktimlulugi getirilmesi yer almakta-
dir.” S6z konusu diizenleme 6nerisi kapsaminda gevrimici platform-
lara beyana dayali olmayan yas dogrulama mekanizmalarin1 kullan-
ma yiktimlulugt getirilmesi hedeflenmektedir.'*”

C. Platformun Sundugu Hizmetlerin Cocuklar Tarafindan
Anlasilabilir Olmasi

Sosyal ag saglayicilarina diger saglayicilardan farkhi olarak go-
cuklara 6zgii ayristirilmis hizmet sunma konusunda gerekli tedbirleri
alma yuktmliiliigi getirilmistir."”® Bu tedbirlerin ne oldugu ise kanun-
da siralanmamus; ancak, daha sonra yayimlanan Sosyal Ag Saglayici
Hakkinda Usul ve Esaslar (SASHUE) m. 14’te sosyal ag saglayicinin,
cocuk oldugu anlasilabilen kullanicilara sunulan icerik, reklam ve di-
ger hizmetlerde gozetilmesi gereken hususlar smirli sayida olmaya-
cak sekilde sayilmistir."”” SASHUE'de kullanicilarin cocuk oldugunun
nasil anlasilacagi agikca diizenlenmemistir. Bununla birlikte, cocugun
yasmn dikkate alinmasi gerektigi ifade edilmistir.*® Platformlara ka-
yit stireci hakkinda diizenleme yapilmamistir. SASHUE'de ¢ocugun
tistiin yararmn gozetilmesi ile cocugun fiziksel, psikolojik ve duygu-
sal gelisiminin korunmasi hususlarinin da dikkate alinmasi1 gerektigi
ifade edilmistir.?

DHT'nin aksine, sosyal ag olmayan ¢evrimici platformlar ve co-
cuk olmayan sosyal ag kullanicilar1 bakimindan hiikiim ve kosullarda
bulunmas: gereken sartlar diizenlenmemistir. Sosyal aglarin ise cocuk
kullanicilar icin s6zlesme, kullanic1 ayarlar: ve veri politikalar: gibi

1% TBMM Tutanak, s.3.

1% TBMM Tutanak, s. 4.

197 TBMM Tutanak, s.3.

198 Internet Kanunu, Ek madde 4.

1% Sosyal Ag Saglayict Hakkinda Usul ve Esaslar (28.03.2023/ Karar: 2023/DK-
ID/119) [“SASHUE"].

00 SASHUE, m. 14(2)(a).

21 SASHUE, m. 14(2)(b)/ (c).
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hususlarin ¢ocuklarin anlayabilecegi sekilde sunulmasi hususunu dik-
kate almas1 hitkmii getirilmistir.** Bu yonde ayrintili sekli diizenleme
veya onerilere yer verilmemistir. Bu durum gocuklarin gozetilmesine
iliskin ytiktimliiltikleri havada birakabilecegi gibi sosyal ag saglayici-
lara tedbirlerin alinmasinda izlenecek yontem bakimindan ozgiirliik
alan1 da taniyabilecektir. Gerekli tedbirlerin alinmasi saglanirken plat-
formlara teknik olarak 6zgtirliik taninabilmesi i¢in kat1 kurallar yerine
AB’de oldugu gibi rehber ilkeler ¢ikarilmasi faydali olabilecektir.

D. Icerik Yonetimi ile Bildirim ve Sikayet Mekanizmalarina
Yonelik Onlemler

Internet Kanunu m. 7(3) uyarinca ticari amagla toplu kullanim sag-
layici, aile ve cocugun korunmasi, sugun énlenmesi ve suclularin tes-
piti kapsaminda usul ve esaslar1 yonetmelikte belirlenen tedbirleri al-
makla ytikiimliidiir. Yine internet Kanunu m.8 uyarinca TCK m. 103'te
diizenlenen ¢ocuklarin cinsel istismar1 sugu olusturdugu hususunda
yeterli stiphe bulunulan durumda, bu yayinlarla ilgili icerigin ¢ikaril-
masina ve/veya erisimin engellenmesine karar verilecektir. internet
Kanunu Ek madde 4 uyarinca, bu tiir suglara konu internet igeriklerini
olusturan veya yayan faillere ulasmak icin gerekli olan bilgiler savcilik
veya mahkeme tarafindan talep edildiginde sosyal ag saglayici tarafin-
dan adli mercilere verilmek zorundadir.

Cocuk Koruma Kanunu, m. 41(G) uyarinca ilgililer “cocuk teslimi
ve ¢ocukla kisisel iliski kurulmas: kapsaminda ¢ocugun uzman veya
Ogretmen tarafindan ytikiimliiden ya da hak sahibinden teslim alin-
dig1 veya digerine teslim edildigi sirada kayda alinan ses veya goriin-
ttlerin internet ortaminda yayinlanmasi nedeniyle kisilik haklarmnin
ihlal edildiginin iddia edilmesi” durumunda Internet Kanunu uyarin-
ca igerigin ¢ikarilmasi veya erisimin engellenmesini isteyebilmektedir.

Internet Kanunu Ek madde 4(15) te sosyal ag saglayicilarinin, bas-
lik etiketleri ve one cikarilan igeriklerin uyar1 yontemiyle kaldirilma-
st icin Bilgi Teknolojileri ve [letisim Kurumu ile is birligi icinde etkin
bir bagvuru mekanizmas: kurmakla yiikiimlii oldugu diizenlenmistir.
Burada belirtilen uyar-kaldir mekanizmasi disinda, DHT ye benzer

22 SASHUE, m. 14(2)(e).
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bildirim ve i¢ sikdyet mekanizmasi ongoriilmemistir. Cocuklar icin
ozellestirilmis veya kolaylastirilmis basvuru ya da sikdyet mekaniz-
malar1 da bulunmamaktadir. Ayrica, DHT de diizenlenen mahkeme
dist uyusmazlik ¢6ziim yontemleri de 6ngoriilmemektedir.

Bu dogrultuda, sosyal ag saglayicilarin ¢ocuklara yonelik gerekli
tedbirleri alma ve ¢ocuk istismari igeren igeriklerin takibi konusunda
yetersiz kaldiklari, erisim engeli gibi tedbirlerin ihlalin gerceklesmesi-
nin ardindan alindiklar1 ve bunun yaninda 6nleyici tedbirlere yonelik
hukuki gercevenin zayif oldugu belirtilmektedir.?®

Aile Bakanligi'min dost uygulamalara yonelik sitesinde ¢ocuklar:
zararl iceriklerden korumak igin hazirlanan rehber ve yayinlarla bu
tur igeriklerin ilgili kurumlara bildirilmesini kolaylastiran internet si-
tesi bulunmaktadir.*® Bu bildirim ve ardindan erisimin engellenme-
si mekanizmasinin daha etkili kilinmas: igin yasa dis1 veya g¢ocuklara
zararli iceriklerin mahkeme kararina gerek kalmadan hizlica kaldiril-
mast ile veri ihlalleri, yasa dis1 veya zararl igerikler icin 7/24 erisi-
lebilir, hizli isleyen sikdyet mekanizmasinin olusturulmas: hedeflen-
mektedir.?® Dijital ortamda ¢ocuklarin zararl iceriklerden korunmasi
icin kontrol ve koordinasyon mekanizmasimin olusturulmasi ile yayin
ilkelerinin gelistirilmesi de listelenen stratejiler arasindadir.?

Aile Bakanligi'nin hedefledigi mekanizmalarin varligi, cocuklarin
korunmasi adina faydali olabilecektir ancak usule iliskin diizenleme-
lerin de DHT’de oldugu gibi ¢ocuklara yonelik hazirlanmasi, erisim
engellerine yonelik diizenlemenin kullanicilarin ifade 6zguirliiklerini
smirlayacak sekilde tasarlanmamas1 6nem arz etmektedir.

23 Aslthan Hafizoglu/Bora Civan, “ABD’deki Cocuklarin Cevrim Igi Gizliligini Ko-
ruma Yasasmmin (COPPA) Tiirkiye'deki Yasalarla Karsilastirmali incelenmesi”,
Kisisel Verileri Koruma Dergisi, 2025, C.7,S.1, s.20.

24 Cocuk Icin Dost Uygulamalar, https:/ / duy.aile.gov.tr, erisim 14.12.2025.

25 TBMM Tutanak, s. 4.

26 Aile Bakanlig1 Strateji Belgesi, s.145-147.
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E. Profilleme Araciligiyla Reklam Yasag1 ve Oneri
Sistemlerinin Diizenlenmesi

1. Genel Olarak Cevrimigi Platformlarda Cocuklarin Kisisel
Verilerinin Korunmasi

Kisisel Verilerin Korunmasi Kanunu'nda (KVKK)*” cocuklara
yonelik 6zel diizenleme bulunmamakta, cocuklarin korunmas: genel
hiiktimler gercevesinde ele alinmaktadir. Cocuklarin ¢evrimigi plat-
formlarda karsilastiklar: riskler ve mahremiyet ihtiyaclarina yonelik
hukuki diizenlemelerin eksikligi vurgulanmaktadir.® Ornegin, ve-
rilerin islenmesinde hukuka uygunluk sebeplerinden agik rizanin
cocuklar tarafindan verilmesinin hukuka uygunlugu tartismalidir.?”
Cocugun bu yonde ri1za verip vermeyecegi, veli/vasilerin yetkilerinin
sinirlar1 ¢evrimici platformlarin diizenlenmesi agisindan da 6nemli ol-
dugundan bu yonde diizenleme yapilmas: veya Kisisel Verileri Koru-
ma Kurulu'nun kararlariyla agikliga kavusturulmasi faydali olacaktir.

Bunun yaninda, Kisisel Verileri Koruma Kurumu'nun cocukla-
rin ve velilerin mahremiyet ve veri korumasi hakkinda ¢ocuk, veli ve
veri sorumlularimin bilgilendirilmesine yonelik afis, brostir, infografik
gibi cesitli calismalar1 bulunmaktadir.?® Bu calismalar farkindaligin
artirilmasi adina faydal olsa da DHT ve ilgili rehber ilkelerle kiyas-
landigimda mekanizmalarin yeterli olmadig1 gortilmektedir. 19 Mart
2025 tarihinde ytirtirliige giren ve mahremiyetin korunmasina yonelik
hiiktimler barindiran 7545 sayil1 Siber Giivenlik Kanunu da ¢ocuklara
yonelik 6zel diizenleme icermemesi nedeniyle elestirilmistir.*"

207 24.03.2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu (RG.
07.04.2016/29677) [“KVKK"].

28 Hafizoglu/ Civan, s.20.

29 Bu yonde bkz. Murat Ucak, “Kisisel Verilerin Hukuka Uygun Islenmesinde Co-
cugun Rizas1”, Kisisel Verileri Koruma Dergisi, 2020, C.3, S.1, 5.41-60. Kisisel veriler
bakimindan ¢cocugun rizasina dair kriterlerin hentiz belirlenmedigi hakkinda bkz.
Ayse Merve Belge Cetin, “Cocugun Kisisel Verilerinin Sosyal Medyadaki Ebe-
veyn Paylasimlar1 Karsisinda Korunmas1” 2. Uluslararas: Kisisel Verileri Koruma
Kongresi, KVKK Yaynlar: No: 78, 16-17 Kasim 2023, s. 47.

20 KVKK, “KVKK Cocuk”, https://www .kvkk.gov.tr/Icerik /8024 /Genel-Afisler,
erisim 14.07.2025.

A1 Hafizoglu/Civan, s.21-22. 12.03.2025 tarihli ve 7545 sayili Siber Giivenlik Kanunu
(RG. 19.03.2025/32846).
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2. Profilleme Araciligiyla Reklam Yasag:

Yukaridaki bolimlerde agiklandigi tizere DHT'nin ¢evrimigi
platformlarda cocuklara gosterilecek reklamlarin profilleme ile yapil-
mamast hakkinda diizenlemeleri bulunmaktadir.?* Hukukumuzda,
profilleme ile cocuklara yonelik reklamlara iliskin kisitlama bulunma-
maktadir. Bununla birlikte, 6502 say1l1 Ttiketicinin Korunmas1 Hakkin-
da Kanun m. 61(3) uyarinca “Tiiketiciyi aldatic1 veya onun tecriibe ve
bilgi noksanliklarini istismar edici, can ve mal giivenligini tehlikeye
duistirticti, siddet hareketlerini ve sug islemeyi 6zendirici, kamu sag-
ligin1 bozucu, hastalari, yashlari, cocuklar: ve engellileri istismar edici
ticari reklam” yapilamayacagi diizenlenmistir.?"* Ayrica, Ticari Reklam
ve Haksiz Ticari Uygulamalar Yonetmeligi m. 24(1) uyarinca ¢ocukla-
ra yonelik olan veya gocuklari etkileme olasilig1 bulunan reklamlar ile
cocuklarin oynadig1 reklamlarda, cocuklarin; fiziksel, zihinsel, ahlaki,
psikolojik ve toplumsal gelisim ozelliklerini olumsuz yonde etkile-
yebilecek higbir ifade ya da goriintii olamayacagy; kiltiirel, ahlaki ve
olumlu sosyal davranislar1 bozmaya, degistirmeye veya kotiilemeye
yonelik unsurlar iceremeyecegi diizenlenmistir.

Bu hiiktimler dogrultusunda, Reklam Kurulu'nun internet tize-
rinde yapilan reklamlara yonelik birtakim kararlar1 bulunmaktadir.
Ornegin, Reklam Kurulu bir kararinda, e-ticaret sitesinde satilan plaj
havlusu tirtinlerinin “Peace, Love is Love, Pride, LGBT” gibi ifadelerle
birlikte, LGBT ve gokkusag1 temalariyla satisa sunuldugu; bu iiriin-
lerin +18 ibaresiyle satilmasi gerekirken bu ifadenin yer almamasimin
“cocuklarin ve genglerin zihinsel, ahlaki, psikolojik ve toplumsal ge-
lisim ozelliklerini olumsuz yonde etkiledigi, kiiltiirel ve ahlaki sosyal
davranislart bozmaya, degistirmeye yonelik oldugu” degerlendiril-
mistir.?® Ancak bu kararlarda profilleme yasag1 veya yas belirleme

22 Bkz. Bolim IV.C.

23 07.11.2013 tarihli ve 6502 say1ili Tiiketicinin Korunmas: Hakkinda Kanun (RG.
28.11.2013/28835).

24 Ticari Reklam ve Haksiz Ticari Uygulamalar Yonetmeligi (RG. 10.01.2015/29232).

25 Reklam Kurulu, D. 2020/1122, T. No. 303, T. 10.11.2020. Ayn1 konuda Reklam
Kurulu'nun benzer kararlari bulunmaktadir: Reklam Kurulu, D. 2020/1119, T.
No. 303, T. 10.11.2020, Reklam Kurulu, D. 2020/1121, T. No. 303, T. 10.11.2020,
Reklam Kurulu, D. 2022/2502, T. No. 323, T. 5.7.2022. Genel olarak reklam diizen-
lemelerine yo6nelik inceleme icin bkz. Ece Atak, “Reklam ve Cocuk: Uluslararasi
Hukuk ile Tiirk Hukukunda Cocuklara Yénelik Reklam Diizenlemelerine iliskin
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amactyla veri islenmesi gibi DHT de 6ngoriilen tedbir ve diizenleme-
ler bulunmamakta; s6z konusu reklamlarin yayimlandig: platformla-
rin ¢ocuklar tarafindan erisildigine yonelik varsayimlarin dayanag:
net olarak ifade edilmemektedir.

KVKK’da da profilleme tanimi yapilmamistir.® Ancak KVKK
m.11(1)(g)’'de GVKT m.22 ile paralel sekilde “islenen verilerin miin-
hasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢ikmasma itiraz etme” hakki ta-
ninmaktadir. Profillemenin metinde 6zellikle belirtilmemis olmasinin
bu faaliyetleri htikmiin kapsami disinda birakmadig: belirtilmekte-
dir.?’” GVKT de “veri sahibi bakimindan hukuki sonuglar veya 6nem-
li etki dogurma” sartlarinin aranmamasinin hitkmiin koruma alaninm
genislettigi icin olumlu oldugu vurgulanmaktadir.?’® Cocuklara iliskin
ozel diizenleme getirilmemis olmasina karsin veri sahibinin ¢ocuk ol-
dugu durumlarda daha hassas bir degerlendirme yapilmasi gerektigi
ifade edilmistir.?"’

Cocuklarla smirli olmamakla birlikte, Internet Kanunu Ek madde
4(4)’te, Turkiye’den giinliik erisimi bir milyondan fazla olan yurt ici
veya yurt dis1 kaynakl sosyal ag saglayicilarinin, kullanicilara 6nerdigi
iceriklere iliskin tercihleri gitincelleme ve kisisel verilerinin kullanilma-
st sinirlandirma secenegi sunma konusunda gerekli tedbirleri alarak
raporunda yer vermesi diizenlenmistir. Bu hiiktimle, kullanicilar kisisel
verileri kullanilarak kendilerine yapilacak onerileri de sinirlandirabile-
ceginden profillemeye yonelik diizenleme getirildigi sdylenebilir.

SASHUE'de sosyal ag saglayicilarina ¢ocuga ait kisisel verilerin
korunmasinda yiiksek diizeyde gizlilik ayarlar1 ile asgari diizeyde veri

Degerlendirmeler”, Anadolu Universitesi Hukuk Fakiiltesi Dergisi, 2025, C.11, S.1, s.

407-425.

Profilleme amaciyla gerez kullanilarak kisisel veri islenmesinde agik riza alinmasi

gerektigi hakkinda bkz. Kisisel Verileri Koruma Kurulu, Karar No. 2023 /134.

Irmak Erdogan, “Otomatik Karar Caginda Hukuk: Avrupa Birligi ve Tiirkiye'de

Karsilastirmali Profilleme Diizenlemeleri”, editorler: E. Eylem Aksoy Retornaz,

Osman Gazi Gugluttirk, Gelisen Teknolojiler ve Hukuk II: Yapay Zekd, On Iki Levha

Yaymncilik, Istanbul 2021, s. 384.

28 Erdogan, s. 384.

29 Neslihan Kavak Giiven, Avrupa Birligi Genel Veri Koruma Tiiziigii Dogrultusunda
Profilleme ve Otomatik Karar Alma, On ki Levha Yaynlari, Istanbul 2022, s.147.

216

217
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islenmesinin saglanmasinin dikkate alinmas1 hiikmii getirilmistir. Bu
hiiktim, DHT cercevesinde tasarimda mahremiyet ilkesi ile drttismek-
tedir.”

3. Oneri Sistemlerinin Diizenlenmesi

Oneri sistemleri acisindan, veri sorumlusu niteligi olan plat-
formlarin KVKK uyarinca yiikiimliiliikleri devam etmektedir. Oneri
sistemlerinin gelistirilmesi igin KVKK m. 4’te sayilan genel ilkelere
uyulmalidir. Kisisel verilerin islenmesi, m. 5(1) uyarinca agik rizaya
dayanmali ve bu kapsamda platform veri sorumlusu sifatiyla aydin-
latma yukumlulugini yerine getirmelidir. Belirtildigi tizere, KVKK
uyarinca ¢ocuklarin agik rizas: bakimindan GVKT deki gibi yas smnir1
bulunmamaktadir.

Oneri sistemleri icin acik riza olmaksizin kisisel verilerin islenme-
si, m. 5(2)(f) kapsaminda platformun mesru menfaatleri i¢in zorunlu
oldugu gerekcesine dayandirilabilir. Ancak bu hiikiimde kisilerin te-
mel hak ve 6zgiirliiklerine zarar vermeme kosulu getirilmistir. KVKK
m. 5(2)(f)"te, GVKT m. 6(1)(f)'nin aksine, cocuklarin haklarinin 6zellik-
le vurgulanmadig: gortilmektedir. Buna ragmen cocuklarin haklarmin
gozetilmeyecegi veya veri sorumlusu olarak cevrimici platformlarin
gerekli tedbirleri alma zorunlulugu olmadig1 anlasiimamalidir. Ayri-
ca, ozellikle e-ticaret sitelerinde 6zel nitelikli kisisel verilerin islenmesi
yoluyla 6neri sistemleri gelistirilmesi yine KVKK m. 6(3)"te sayilan du-
rumlarda miimkiindiir ve her haliikarda Kurul tarafindan belirlenen
yeterli onlemlerin alinmasi gerekmektedir.

Internet Kanunu Ek madde 4 uyarinca, ¢ocuklarla sinrli olma-
makla birlikte, sosyal ag saglayicilar, kullanicilara oneriler sunarken
hangi parametreleri kullandiklarina internet sitelerinde acik, anlasilir
ve kolaylikla ulasilabilir sekilde yer vermekle yiiktimliidiir. Sosyal ag
saglayicilar, kullanicilara onerdikleri iceriklere iliskin tercihleri giin-
celleme ve kisisel verilerinin kullanilmasini smirlandirma segenegi
sunma konusunda gerekli tedbirleri almak ve bu tedbirlere raporunda
yer vermek zorundadir. Ayrica, sosyal ag saglayicilarinin reklamlara

20 Ayni zamanda hem GVKT m.5(1)(c) hem de KVKK m.4(2)(¢)’de ongoériilen veri
minimizasyonu ilkesinin de yansimasi niteligindedir.
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iligskin igerik, reklam veren, reklam siiresi, hedef kitlesi, ulasilan kisi
veya grup sayisi gibi bilgilerin yer aldig1 bir reklam kiittiphanesi olus-
turarak bunu internet sitesi tizerinden yayinlayip raporunda yer ver-
mesi diizenlenmistir.”*! Reklam kiittiphanesi ¢ocuklarin hedeflendigi
reklamlara iliskin ayrintilarin goriintiilenmesi ve dolayisiyla seffaflik
adina 6nem arz etmektedir. Ancak diizenleme, cocuklarin kullanabi-
lecegi araclar bakimindan yetersiz kalmakta ve sadece sosyal ag sagla-
yicilara yuktimlilik getirmektedir. Dolayistyla, 6neri sistemlerine ilis-
kin daha kapsamli diizenleme ¢ocuklarin korunmast adina gereklidir.

F. Platformun “Tasarimda Giivenlik ve Mahremiyet” ilkesini
Benimsemesi

1. Kaydolma Asamasi, Varsayilan Araclar, Veli/Vasilerin
Kullanabilecegi Araglar

Platformlara kaydolma asamasina iliskin acik diizenleme bulun-
mamaktadir. Bununla birlikte, Reklam Kurulu'nun karanlik oriintii
sayilabilecek haksiz ticari uygulamalara iliskin kararinda bir internet
sitesinde tiiketicilerin iriinleri satin alma agamasinda “Uye Olmadan
Devam Et” seceneginin farkli renkte ve kiictik punto ile sunuldugu, bu
haliyle s6z konusu ticari uygulamanin tiiketicilerin karar verme veya
secim yapma iradesini olumsuz etkiledigi ifade edilmistir.** Bu karar
cocuklar1 dogrudan hedef almasa da platformlara kaydolma asama-
sinda yeni diizenlemelerde temel alinabilecek uygulama olarak karsi-
miza ¢itkmaktadir.

SASHUE m.14(2)(d)’ de ¢ocuga ait kisisel verilerin korunmasinda
yiiksek diizeyde gizlilik ayarlar1 getirilmesi gerektigi belirtilmis; an-
cak detayl1 onerilerde bulunulmamistir. KVKK’da acik hiikiim bulun-
mamasina ragmen Kisisel Verileri Koruma Kurulu, TikTok'un 2021
Ocak itibariyle 13-15 yas arasindaki kullanicilar i¢in varsayilan gizlilik
ayarini “6zel” olarak degistirmesi neticesinde bu degisiklik 6ncesinde-
ki varsayilan ayarlarda bu tiirden 6nlem alinmamis oldugunu tespit
etmis, “hassas yas grubunda olan kullanicilarin verilerine erisilmesi

21 Internet Kanunu, Ek madde 4(4).
22 Reklam Kurulu, D. 2023/149, T. No. 343, T. 12.03.2024. Karanlik riintiiler hakkin-
da bkz. Boliim V.F.2.
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kapsaminda risk teskil ettigi, ayrica kullanicilara iliskin risklerin be-
lirlenerek risklerin azaltilmasina dair yeterli tedbir alinmadigmi”
belirtmistir.*?® Ayrica, gizlilik politikasinin “gtincellenmesi 6ncesin-
de uygulamay1 kullanan 13 yas alt1 cocuklarin kisisel bilgilerinin go-
riintiilendigi ve uygun ebeveyn izni olmadan gocuklar hakkinda veri
toplandig1, dolayisiyla uygulamay1 kullanmis olan ¢ocuklar tizerinde
olumsuz sonug dogma riskinin bulundugu” ifade edilmistir.

Bu gerekgeler dahil, diger nedenlerle KVKK m. 12(1) kapsaminda
kisisel verilerin hukuka aykir1 olarak islenmesini énlemek amaciyla
uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii tek-
nik ve idari tedbirlerin alinmadig: tespit edilerek para cezasi uygu-
lanmistir. Kurul'un eski gizlilik politikasinda yapilan iyilestirmeden
sonra onceki duruma ceza vermesinin dogrulugu tartismaya agik olsa
da ¢ocuklarin varsayilan ayarlarma iliskin bu yonde goriis bildirme-
sinin olumlu oldugu soylenebilir. Bununla birlikte, Kurul'un bu kara-
11, cocuklarin varsayilan ayarlarina iliskin dnlemlerin gerekliligine ve
DHT’deki 6nlemlerin nazara alinmasinin faydali olacagina da isaret
etmektedir.

Veli ve vasilerin kullanabilecegi araclar bakimindan da platform-
larin almasi gereken 6nlemler hiitkme baglanmamistir. Ancak Aile Ba-
kanligy, kisisel verilerin korunmasi, mahremiyetin saglanmasi, dijital
haklar1 konusunda farkindaliklarinin artirilmasi, aile igi iletisimin ar-
tirilmasi ve dijital bagimliligin 6nlenmesine yonelik egitim verilmesi,
egitim miifredatinin gitincellenmesi, 6zel gereksinimli ¢cocuklarin ihti-
yaglar1 gozetilerek dost uygulamalarin gelistirilmesi, cocuk ve yetis-
kinlerin siber dolandiricilik hakkinda bilinglendirilmesi ile internet
etigi konusunda egitim verilmesi stratejilerini belirlemistir.?*

2. Platformun Karanlik Oriintiiler Icermeyecek Sekilde
Tasarlanmasi

Ticari Reklam ve Haksiz Ticari Uygulamalar Yonetmeligi, Ek A

- Aldatic1 Ticari Uygulamalar m. 22’de “(i)nternet ortaminda bir mal
veya hizmete iliskin yonlendirici araytiiz tasarimlari, secenekler ya da

2 Kisisel Verileri Koruma Kurulu, Karar No. 2023/134 (Karar Ozeti).
24 Aile Bakanlig1 Strateji Belgesi, s.145-147.
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ifadeler gibi araclarla tiiketicilerin karar verme veya se¢im yapma ira-
desini olumsuz etkileyen ya da normal sartlar altinda verecegi kararda
satic1 veya saglayici lehine degisikliklere yol agmay1 hedefleyen yon-
temler kullanmak” ifadesinin karanlik oriintiilerin kosullarina denk
geldigi degerlendirilmistir.”® Bu durumda Reklam Kurulunun yap-
tirnm yetkisi bulunmaktadir. Belirtilen madde ¢ocuklar icin 6zel dii-
zenleme getirmese de ¢ocuklara yonelik karanlik oriintiilerin de yap-
tirrmla karsilasacag1 asikardir. Bununla birlikte, karar verme ve secim
yapma konusunda daha kolay etki altina alinabilecek ¢ocuklar1 koru-
mak adina daha siki 6nlemlere yer verilmemesi 6nemli bir eksikliktir.

Cocuklar 6zelinde ise sosyal ag saglayicilarinin ¢ocuga yonelik ti-
cari somiirti risklerinin 6nlenmesi hususlarini dikkate almasi hitkmii
getirilmistir.”® Ayni zamanda ¢ocuklara yonelik reklam, icerik ve di-
ger hizmetlerde cocugun yasi ile {istiin yararmin gozetilmesi gerek-
mektedir.”” Bu hiikiimlerin uygulamada ne derece karsilik buldugu
stphelidir. Yeni hukuki diizenleme ile zararl icerikler ve g¢ocuklara
yonelik reklamlar icin etkili filtreleme sistemlerinin kurulmasina yo-
nelik tedbirlerin 6ngoriilmesi hedeflenmektedir.?

3. Platformlarin Risk Degerlendirmesinde Cocuklarin
Gozetilmesi

Mevzuatimizda ¢ok buiytiik cevrimici platform veya cok buiytik cevri-
mici arama motorlarma yonelik diizenleme bulunmamaktadir. Bununla
birlikte, internet Kanunu Ek madde 4'te sosyal ag saglayicilar1 bakimin-
dan bir esik belirlenmis, Ttirkiye’den gtinliik erisimi bir milyondan fazla
olan yurt dis1 kaynakli sosyal ag saglayicilara bazi hususlari rapor etme
ylukumliliigi getirilmis, kamu diizenini tehlikeye sokabilecek durum-
lar i¢in kriz plan1 olusturmalar1 hiikme alinmistir. Ancak risk degerlen-
dirmesi yoniinde bir zorunluluk bulunmamaktadir. Belirtilen esigi acan
sosyal ag saglayicilarla smirli olmayan ¢ocuklara yonelik ayristirilmis
hizmet sunma yukiimliiltigtinti detaylandiran SASHUE m.14'te de risk
degerlendirmesine iliskin hiikiim yer almamaktadr.

25 Bektas/Pektas, s. 772; Korkmaz/Sonmez, s. 671.
26 SASHUE, m. 14(g).

27 SASHUE, m. 14(a)/ (b).

28 TBMM Tutanak, s. 4.
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Aile Bakanligi, yasal diizenlemede platformlara kendi risk analiz-
lerini yaparak bu tiir icerikleri zamaninda tespit ederek kaldirilmalar:
i¢in onleyici tedbirleri alma yukumlulugu getirilmesi, ilgili ag saglayi-
cilara periyodik raporlama ytiktimlultugi getirilmesi, periyodik rapor-
larda belirli siire zarfinda faaliyetlerinin raporlanmas: ve bu raporun
Meclise sunulmasi ve bu raporlarin sistemlerin etkinligi, sikdyet yonte-
mi, risk analizleri ve giivenlik 6nlemlerine dair bilgilerin kamuoyuna
seffaf bicimde sunulmasi gibi tedbirlerin yer almasmi hedeflemekte-
dir.* Sadece sosyal ag saglayicilarla kisitl olmamasi ve bu tedbirlerin
cocuklar 6zelinde 6nerilmesi olumludur.

GENEL DEGERLENDIRME

Genel olarak ¢ocuklara yonelik tedbirler, sadece sosyal ag sagla-
yicilara yonelik olup diger cevrimici platformlar: kapsam disinda bi-
raktigindan sorunludur. SASHUE’de DHT ile paralel ifadeler oldugu
goriilmektedir ancak stz konusu usul ve esaslarin daha aciklayic1 ve
yonlendirici olmasi gerekmektedir.

Aile Bakanligi'min stratejileri ve hedefleri dogrultusunda yapilan
diizenleme calismalar:1 ¢ocuklarin ¢evrimici platformlarda korunmasi
adima 6nemli adimlar olmakla birlikte yeterli degildir. Cocuklarmn cev-
rimici ortamlarda maruz kalabilecekleri risklere kars: etkili ve dengeli
bir diizenleme yapilabilmesi icin, AB’deki uygulamalara benzer sekil-
de, Ttirkiye’de de cocuklarin yas gruplarina, internet kullanim amacla-
rina ve karsilastiklar: sorunlara yonelik kapsamli bir saha arastirmasi
yapilmali ve elde edilen bulgular dogrultusunda detayl bir rapor ha-
zirlanmalidir. Bu stiregte ¢evrimici platformlarin ¢ocuklara sundugu
egitsel, sosyal ve eglenceye yonelik faydalar da gbz onitinde bulundu-
rulmaly; 6zellikle azinlik gruplar, sosyo-ekonomik acidan dezavantaj-
I1 bolgelerde yasayan ¢ocuklar ve ayrimciliga ugrayabilecek kullanici
profilleri dikkate alinmadan aceleci ve genelleyici diizenlemelere gi-
dilmemelidir.

Tiirkiye Cumhuriyeti'nin de taraf oldugu BMCHS ve i¢ hukuk
diizenlemeleri kapsaminda ¢ocugun tistiin yarar1 gozetilmek suretiy-
le cocuklarin kendilerini ifade etme ozgiirliikleri ve dijital iceriklere

29 TBMM Tutanak, s. 4.
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erisimleri engellenmeden, agiklanan risklerden korunmalar1 saglan-
malidir. Sosyal medya platformlarina yonelik yasaklama gibi kokten
onlemler alinmadan 6nce, bu tiir uygulamalarin uluslararas: karsilas-
tirmasi yapilmali ve orantililik ilkesi gozetilmelidir.

Ayrica, yas dogrulama teknolojilerinin gelistirilmesi ve uygula-
nabilirliginin artirilmasi igin gerekli biitce planlamasi yapilmalidir.
Cocuklarin dijital diinyadaki gitivenligini artirmak amaciyla yalnizca
teknik onlemlere degil, ayn1 zamanda veli, vasi ve bakim verenlerin
bilinclendirilmesine de énem verilmelidir. Bu cercevede, DHT ve Ko-
misyon Rehber Ilkeleri'nde yer alan tasarim temelli ve 6nleyici yak-
lasimlar 6rnek alnarak, Tiirk hukukundaki daginik diizenlemelerin
tiim cevrimici platform tasarimlarii kapsayacak sekilde biitiinciil ve
sistematik héle getirilmesi gerekmektedir.

Bununla birlikte, DHT ve Komisyon Rehber Ilkeleri yol gosterici
olsa da diger AB diizenlemeleriyle celismekte veya uygulamada soru
isaretleri dogurmaktadir. Bu nedenle mevzuat uyum calismalarinda
DHT’ye yoneltilen elestirilerin de dikkate alinmas: elzemdir.

SONUC

Cevrimici platformlar, ¢cocuklara sunduklar1 bilgiye erisim, sos-
yal etkilesim ve eglence olanaklariyla énemli firsatlar barindirmakla
birlikte, ayn1 zamanda onlarin giivenlik, mahremiyet ve psikolojik
gelisimleri agisindan cgesitli riskler de dogurmaktadir. Bu baglamda,
cocuklarin cevrimici platformlarda karsilastiklari risklerin yalmizca
yasaklayici politikalarla bertaraf edilmesi miimkiin degildir. AB'nin
DHT duizenlemesiyle benimsedigi yaklasim, ¢ocuklarin maruz kala-
bilecekleri tehlikelere kars1 6nleyici, tasarim temelli, uygun ve orantili
tedbirlerin alinmasini ngormektedir. Cocuklarin hizmet alicis1 olarak
tanindig1 bu cerceve, cocuklarin gortislerini 6zgtirce ifade etmelerini,
platformlarin faydalarindan yararlanarak sanal ortamlarda aktif bi-
¢imde var olabilmelerini giivence altina almay1 hedeflemektedir.

DHT, cocuklarin erisebildigi platformlara yonelik farkli diizey-
lerde ytiktimliliikler getirmistir. Bu kapsamda, yas tespiti ve profil-
leme yasag1 gibi mekanizmalarin gelistirilmesi, iceriklerin ve oneri
sistemlerinin ¢ocuklara uygun sekilde diizenlenmesi, sikdyet meka-
nizmalarinin erisilebilir kilinmas: gibi cesitli 6nlemler, platformlarin
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tasarimindan itibaren gozetilmesi gereken temel unsurlar arasinda yer
almaktadir. AB mevzuatinda benimsenen bu ¢ok katmanli yaklasim,
cevrimigi platformlarin ¢cocuklara yonelik sorumluluklarini belirleme-
yi hedeflemekte ve birtakim tasarim ilkeleri tizerinden diizenlemelerin
onleyici mahiyette olmasini saglamaktadir.

Tiirkiye’de cocuklarin internet ortaminda korunmasma yonelik
ozel bir diizenleme olmadig1, mevcut diizenlemelerin ise daginik sekil-
de gesitli mevzuatta yer aldig1 goriilmektedir. KVKK, internet Kanunu
ile tiiketicinin korunmasina iliskin mevzuatta ¢ocuklarin korunmasi-
na yonelik diizenlemeler bulunsa da bunlar genel nitelik tasimakta,
cevrimigi platformlardaki risklere 6zel olarak cevap vermemektedir.
Internet Kanunu kapsaminda sosyal ag saglayicilarina gocuklara ozel
hizmet sunma ytikumluliigu getirilmis olsa da bunun tiim gevrimigi
platformlarda karsilasilan riskleri 6nlemek icin yeterli olmadig: diisi-
niilmektedir.

Bu calisma, AB diizeyinde benimsenen yaklasimlarin Tiirk huku-
ku acisindan rehberlik potansiyelini ortaya koymaktadir. Tiirkiye'de
cocuklarin ¢evrimici ortamda korunmasina iligkin 6zel diizenlemelerin
eksikligi, onleyici yaklasimin uygulanamamasi ve platform tasarim-
larma yonelik hukuki gercevenin yetersizligi nedeniyle daha sistema-
tik bir reform ihtiyact dogmaktadir. DHT de yer alan tasarim temelli
ve risk temelli ytiktimliiliiklerin Ttirk hukuk sistemine uyarlanmasi,
¢ocuklarin tisttin yararini gozeten biittinciil bir koruma rejimi olustu-
rulmasina katki saglayacaktir. Bu stirecte yalnizca teknik énlemlerin
degil, sosyal politika araglarinin ve egitim programlarinin da devreye
sokulmasi; ¢cocuklarin yaslarina, dijital becerilerine ve sosyo-kiiltiirel
baglamlarina uygun politikalarin gelistirilmesi gerekmektedir. Ulusal
diizeyde yapilacak mevzuat reformlari, Tiirkiye'nin de taraf oldugu
BMCHS gibi uluslararas: diizenlemeler 1s1g1nda ¢ocugun katilim hak-
kin1 gozeten anlayisla sekillendirilmelidir. Ancak tiim bu uyum calis-
malar1 gercevesinde, DHT ve ilgili Komisyon Rehber Ilkeleri'nin dog-
rudan iktibas edilmesi yerine DHT ye yoneltilen elestirilerin de goz
ontinde bulundurulmasi 6nem arz etmektedir.
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